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Informacna bezpecnost

Hlavnym cielom modulu je vediet o hrozbach pri praci s digitalnymi technolégiami
a vediet, ako sa pred nimi chranit.
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Klicové slova: udaj, informacia, riziko, hrozba, dopad, pocitacova kriminalita, heslo,
aktualizacia, Skodlivy softvér, malware, antivirusovy program, zalohovanie, informacna
bezpecnost, spam, hoax, pharming, phishing, smishing, vishing, spoofing, sociélna siet,
kybersikanovanie, grooming, falosna identita, ochrana citlivych udajov, dezinformacia,
Fake News, propaganda, konspiracna tedria, medialna gramotnost, fakt, nazor, ,umela
inteligencia”, deepfake

Hl'adate odpovede na tieto otazky?

Pouzivate silné a bezpecné hesla?

Su potrebné aktualizacie operacného systému, softvéru a aplikacii?
Je antivirusovy program dolezity?
Zalohujete si svoje Udaje (napr. rodinné fotografie)?

Poznate prvky ochrany pri praci s webom, e-mailom?



1.Klucové pojmy

Cielom informacénej bezpecnosti je identifikovat hrozby a rizika a na zaklade toho
navrhovat a prijimat také opatrenia, ktoré zabezpecia minimalizéciu rizik a dopadov
hrozieb pri praci s digitalnymi technoldgiami. so zretelom na zachovanie rozumnej
miery nakladov v porovnani s hodnotou chranenych informacii. To vSetko tak, aby
prijaté opatrenia nebranili opravhenému pouzivaniu informacii. V jednotlivych ¢astiach
si vysvetlime ddlezité pojmy pouzivané v tejto oblasti.

Aby sme ziskali blizsiu predstavu, skisime na prikladoch urobit analégiu s bezpe¢nostou
v beznom zivote.

Priklad 1:

Vlastnime dom/byt/chatu a chceme si ich zabezpecit pred vniknutim do nehnutelnosti
a krddezou, pred vandalizmom alebo poskodenim, pred Zivelnou pohromou (povoden,
vytopenie, poziar, zasah blesku,...), pripadne zmiernit ich nasledky. Existuje niekolko
moznosti, ako si svoj majetok chranit:

a) Specialne bezpeénostné dvere,
b) Specialny zamok, doplnkovy zdmok,
c) zabezpecovaci systém,

d) poistenie nehnutelnosti.

BIPL

Obrazok 1 — Hrozby

Moznost ochrany stanovujeme podla rizika pravdepodobnosti naplnenia danej hrozby.
Priklad 2:

Chceme prejst cez cestu tak, aby sme sa ¢o najviac chranili pred pripadnym Grazom.
Je dolezité dodrziavat pravidla cestnej premavky:

a) prechdadzat cez cestu prednostne na vyzna¢enom Useku (priechod pre
chodcov),

b) nevstupovat na vozovku, ak prichadzajlce auta idu prilis rychlo,

c) pred vstupom na vozovku je nutné sa presvedcit, ¢i tak mézeme urobit
bez nebezpecenstva,

d) dodrzZiavat svetelnu signalizaciu pre chodcov.
Pri ich nedodrzani nam hrozi zvySené riziko dopravnej nehody a urazu.
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Obrazok 2 — Pravidla a rizika cestnej premavky

Udaj (d4ta) je kazdd sprava (alebo jej ¢ast), bez ohladu na to, & ma alebo nema pre
nas nejaku informa&nu hodnotu. Udajmi mézu byt pismena, &isla, slova, znaky, obrazky,
zvuky, pripadne ich kombinécie. Udaje spracované do digitalnej formy sa nazyvaju data.

Informacia je lubovol'nd sprava, Udaj, prikaz, data, inStrukcie a pod., ktoré nam prinasaju
nové poznatky.

Tieto dva pojmy sa velmi ¢asto zamienaju. Kazda informacia je udaj, no nie kazdy udaj
je informacia.

Uvedieme si priklad: 70 \
Toto je udaj. Sd&m o sebe nam nic¢ nepovie.

Ak tento udaj vidime na vahe, na ktoru sme

sa postavili, mame informaciu o nasej

hmotnosti.

Obrézok 3 - Udaj 70"

Ak sa pozrieme do obc¢ianskeho preukazu na rok svojho narodenia, méze to znamenat
nas vek. Na tlakomeri to mo6ze byt informacia o nasom tepe.

Na pamatovych médidch mame ulozené udaje. Pri ich spravnej interpretacii z nich
ziskame informacie.

Na dalSich dvoch obrazkoch mame ten isty stbor s tidajmi (fotka) otvoreny v editore
na Upravu textu a v prehliadaci obrazkov.
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Obrazok 4 - Fotka v textovom editore Obrazok 5 — Fotka v prehliadaci obrazkov



Na obrazku vlavo je ¢udna zmes znakov. Tieto udaje nam nedavaju ziadnu informaciu.
Na obrazku vpravo mame z rovnakych udajov obrazovu informaciu, pohlad na krasnu
kyticu.

Udaj: ,nocny motyl”

n

Informacia: 1.V knihkupectve predavaju knihu ,No¢ny motyl

2. Na luke poletuje ,nocny motyl”

Nocny
motyl
Nina Protusova

VYDAVATELSTVO
YOLi, 2022

Format: Kniha
Pocet stran: 368

Obrazok 6 — Nocny motyl’ — jeden udaj, rézne informdcie

Uloha 1

Rozhodnite, ¢o je Udaj a ¢o informacia:

STOP

Uloha 2

Uvedte aspon jeden priklad Udaja a informdcie na zaklade vlastnych
skudsenosti:

Udaj:

Udaje st ohrozené pocas ich prenosu, spracovania aj uchovavania.



Hrozba je existujica moznost narusenia bezpecnosti.

a) objektivne hrozby - prirodné a fyzické, ako su poziar, povoden, vypadok
napajania, havaria a pod., spoloCne oznacované ako ,vyssia moc” (,vis
major”).

b) subjektivne hrozby — radime tu hrozby od oséb.

a) neumyselné - chyby a omyly pouzivatelov (napr. strata)
a programatorov,

b) dmyselné — utoénici (hackeri, crackeri, Spidni, teroristi a pod.),
pripadne umyselne zavlecené chyby programatorov—nemusi sa
jednat len o osoby zvonku, ale aj zvnutra (nespokojny, pomstychtivy
alebo vydierany zamestnanec).

Riziko je pravdepodobnost naplnenia hrozby, teda aka velka je pravdepodobnost, Ze
sa dana hrozba naplni.

Dopady hrozby su v podstate nasledky toho, Co sa stane, ak sa hrozba naplni.
Priklad: Student vysokej $koly pise diplomovu précu. M4 ju celi uloZend iba na USB kl'igi,
ktory nosi stale pri sebe.

Hrozba: strata USB klU¢a, porucha elektroniky USB kltuca.

Riziko: dost velké, nakolko v oboch pripadoch student nebude mat k dispozicii svoju
uz skoro hotovu diplomovu pracu.

Dopad: ohrozenie terminu odovzdania diplomovej prace, psychické zrutenie sa Studenta.
Ako tomu predchadzat?
Zalohovanim dat (diplomovej prace) na dalSie zariadenia (aspon 2x)

Upozornenie

Informacie maju v dneSnom svete obrovsku cenu. Prevazna vacsina
délezitychinformaciije uloZzenav elektronickejpodobe. Takétoinformacie
musia byt chranené pred neopravnenym pristupom a manipuldciou.

Pocitacova kriminalita su trestné Ciny zamerané proti pocitacom, ako aj trestné Ciny
pachané pomocou pocitaca. Ide o nelegalne, nemoralne a neopravnené konanie, ktoré
zahrfna zneuzitie udajov ziskanych prostrednictvom vypoctovej techniky, alebo ich
zmenu. Pocitace v podstate neumoziuju pachat novy typ trestnej ¢innosti, iba poskytuju
novu technoldgiu a nové spdsoby na pachanie uz znamych trestnych cCinov, ako su
sabotdz, kradez, zneuzitie, neopravnené pouzivanie cudzej veci, vydieranie alebo Spionaz.



2.Riadenie pristupu

Mnohi z nas sa kazdy den prihlasuju do
roznych zariadeni (mobilny telefén, pocitac,
tablet), alebo do réznych sluzieb (e-mail,
internetbanking, socidlne siete). Tieto
pristupy tvoria branu do nasho sukromia.
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Obrazok 7 — Hesla

Napriek tomu ¢asto podcenujeme tento faktor bezpecnosti tym, Ze pouzivame hesla
napisané na papierikoch a nalepené na monitore, v kalendari, i velmi jednoduché alebo
lahko prelomitelné (odhalitelné) hesla.

Aby nedoslo k zneuzitiu citlivych informacii ulozenych v digitalnych zariadeniach alebo
v roznych sluzbach, je potrebné venovat pristupom néleziti pozornost.

Pri prihlasovani do digitalnych zariadeni je k dispozicii niekol'ko moznosti (nie v kazdom
digitdlnom zariadeni su vSetky): biometrické prvky (odtlacok prsta, snimka tvare),
graficky prvok na obrazovke (vzor), PIN kéd alebo klasické heslo.

Heslo:

Obrazok 8 — Moznosti prihlasovania do digitalneho zariadenia



Pri vybere ochrany pri prihlasovani si musime uvedomit klady a zapory jednotlivych
moznosti:

« biometrické prvky—odtlacok prsta, snimka tvare
+ jedine¢ny prvok, mame ho vzdy pri sebe

— porusSenie koze prsta, resp. Uraz tvare

- graficky prvok na obrazovke (vzor)
+ jednoduchy na zapamatanie

— l'ahko odpozorovatelné ponad place (napr. v hromadnej doprave)

+  PINkod
+ lahko zapamatatelny

— lahko odpozorovatelné, nepouzivat 1111, 0000, 1234,...

+ klasické heslo
+ bezpecné, ak je dobre vytvorené

— ddvat pozor, aby ho ¢lovék nezabudol

Upozornenie

Uzamknite svoje zariadenie (tablet/mobil/pocitac)!

Tak, ako zamykate dvere a zatvarate okna do vasho pribytku, mali by ste
robit to isté s vasimi zariadeniami.

Zabezpecené zariadenie chrani vase informacie v pripade jeho straty
alebo kradeze.

Pri prihlasovani do réznych uctov sa najcastejsie pouziva prihlasovacie meno a heslo.
Na zabezpecenie potrebnej urovne ochrany tychto pouzivatel'skych uctov je dolezité
stanovit pravidla na tvorbu hesiel.

Heslo je vSeobecny prostriedok na overenie totoznosti pouzivatela a mal by ho poznat
iba samotny pouzivatel. Dobré heslo nesmie byt lahko uhadnutelné (prelomytelné).
Preto by to nemalo byt bezné slovo, ktoré ma v beznom jazyku nejaky vyznam. Malo by
obsahovat najmenej 12 znakov a malo by byt kombinaciou velkych a malych pismen,
¢islic, pripadne Specialnych znakov. Zakladnym pravidlom je, Ze je treba mat dobré
a rozdielne hesla pre vSetky doélezité sluzby. Obzvlast na pristup do poéitaca, e-mailu,
socialnych sieti a elektronického bankovnictva, kde sa vyskytuje najviac citlivych
informacii a moéze tam dojst k najvacsim skodam. Heslo je ako kltG¢ a je potrebné si
uvedomit, Ze ani v redlnom Zivote nepouzivame jediny kI'i¢ na otvaranie viacerych dveri
(napr. bytu, domu, auta, postovej schranky, pivnice, atd.). Cim drahsie veci mame ulozené
»Za dverami”, tym bezpecnejsi zamok si davame ,na dvere”. Podobne by sme sa mali
spravat aj pri vyuzivani roznych sluzieb a ich ochrane pomocou hesla.



Priklady hesiel:
Slabé hesla: 123456, 111111, qwertz, abc123, 123123, novak54, heslo, 0000
Silné hesla: v3S3leV1@n0c3, TmmrdckldPC, 0!3Ps?5K, C3rvn4.Ci4pock4
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Obrazok 9 - ,Slabé a silné heslo”

Slabé (jednoduché) hesla nam sice ulahcuju pristup, ale tento spésob pohodlia
predstavuije prilis velké riziko, pretoZe jednoduché hesld sa daju lahko zistit (,prelomit”).
Silné a zloZité hesla nam pomahaju zabranit nepovolanym osobam v pristupe k nasim
citlivym informaciam, ale ¢asto si ich nevieme zapamatat.

Ako si vytvorit silné heslo tak, aby sme si ho vedeli zapamatat? Vytvorme si heslo z vety,
ktord ndm niec¢o pripomina (len ndm znamy fakt, na$ obltibeny vyrok, citat z knihy,
vers riekanky, basne, piesne a pod.), vdaka ¢omu si ho 'ahko zapaméatame (napr.
,NaSteneMam.30brazy!").

Upozornenie
Unikatny ucet — jedineéné heslo!

Samostatné hesla pre kazdy uGcet (tablet, poéita¢, e-mailovy UcCet,
internetbanking) pomahaju chranit nase Ucty pred zneuzitim.
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Uloha 3

Overte si silu svojho hesla. Nasnimanim QR kédu otvorte webovu stranku
a zadajte svoje hesla (ak nechcete zadavat svoje redlne hesld, vymyslite
si heslo, ktoré sa podoba tomu vasmu — poctom znakov, velkostou
pismen, Cislic, Specialnych znakov, napr. ak mate heslo Janka1963,
vyskusajte heslo Petra1965):

E 41

1. www.speedweb.cz/index.php?akce=pass

Creifenl hesla je zcela bezpetnd, probihd lokilng ve Valem poditadl - hesho se tedy nikam nez
OTESTUNTE VASE HESLO
Iadejte heslo:  Juraj1957 zobrazit jako hvizdidiy
Slahesla: [ 768 |

Charakteristika hesla: silné

2. https://csirt.upjs.sk/hesla/
Na uvedenej adrese vyskusajte silu hesla:
NaSteneMam.30brazy!

3Rt

Ako bezpeéné je Vase heslo?
Juraj1957 o

menej neZ sekundu

3. https://cs.vpnmentor.com/tools/passwordmeter

Na uvedenej adrese (vpnMentor passwordmeter) vyskusajte silu toho
istého hesla: NaSteneMam.30brazy!

©

! vpnMentor

NAS TIP

Na webovej stranke vpnMentor pod vyobrazenym nastrojom na
kontrolu sily hesla najdete cely rad uzitocnych informacii o heslach,
ich spravovani a bezpecnosti—podrobné pravidla na vytvorenie silného
hesla, prakticky navod na to, ako si ¢o najlepsie zabezpedit svoje hesla
a online Ucty, o nam hrozi, ak nam niekto heslo ,hekne” (prelomi) alebo
ukradne, ale aj dalSie suvisiace zaujimavosti.



Uloha 4

Vytvorte heslo z vlastnej vety.
Priklad: Mam 4! Nadherné Vnucatd. a TeSim sa Z nich
Heslo: M4INV.aTsZn

Vlastna veta:

Heslo:

Ak chceme zistit, Ci heslo, ktoré pouzivame, nebolo odhalené pri nejakom tniku osobnych
Gdajov, mézeme si to overit na stranke Pwned Passwords (https://haveibeenpwned.com/
Passwords).

Pwned Passwords

Pamned Passwords are hundreds of millllons of real world passwaonds previously exposed In data breaches, This moposure makes them
unswitable for ongoing use as they'ne at much greater risk of being used to take over other accounts. Thay'ne searchable online below as
well a5 being downloadable for use In other online systems. Aead more about how HIBP protects the privacy of searched passwords.

Good news — no pwnage found! o

ned P i n Pwnied, That doesn't necessarily mean it's a good

_ p“rncd?

Oh no — pwned!

Obrazok 10 — Pwned Passwords

Uloha 5

Nasnimanim QR kdédu otvorte webovu stranku
haveibeenpwned.com/Passwords a overte, Ci
vase heslo bolo odhalené pri uniku osobnych
udajov. V pripade, ze sa vase heslo nachadza
medzi uniknutymi heslami (2), odpori¢ame toto
heslo, ¢o najskor v prislusnych sluzbach zmenit.

Ano I:l Nie
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https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/Passwords

V sucasnosti uz mnohé sluzby vyzaduju viacfaktorové overovanie, ktoré pridava
d'alSie vrstvy zabezpecenia/ochrany (mbézeme to prirovnat k pridavnému zamku na
dverach). Viacfaktorové overovanie uz mozno vyuzivame v praxi a ani o tom nevieme
(neuvedomujeme si to).

Viacfaktorové overovanie vyuziva prvky:

+ nieco, ¢o mam (telefén, obciansky preukaz, platobna karta,...)
* nieco, ¢o viem (PIN, heslo)

+ nieco, ¢o som (biometricka charakteristika — odtlacok prsta, biometria tvare, oka,
hlasu,...)

Priklad: vyber z bankomatu
2 faktory overovania: bankomatova karta (to, o mam) a PIN (to, ¢o viem).

Kazdy mo6ze zabudnut svoje heslo, preto je dobré, ak si vytvorime zoznam hesiel, ale mal
by byt uloZzeny na bezpe¢nom mieste mimo zariadenia. M6zeme to prirovnat k tomu, Ze
PIN kod k platobnej karte nikdy nemame ulozeny pri platobnej karte. Pre skusenejsich
pouzivateloy, hlavne ak maju vacsi pocet uctov a CastejSie obmienaju heslg, je vhodné
vyuzitie nastroja, ktory sa vola manazér hesiel (password manager). Ten uschova
v bezpeci hesla na jednom mieste, pricom si staci k nemu zapamaétat jedno hlavné heslo.
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Obrazok 11 — Manazér hesiel-KeePassXC
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3.Bezpecna ochrana a sprava udajov

Zabezpecenie komplexnej ochrany nasich udajov a digitalnych zariadeni pozostava
z niekolkych délezitych krokov. Su nimi:
1. fyzické zabezpecenie zariadenia, ktoré obsahuje udaje,

2. pravidelné aktualizacie operacného systému, softvérov a aplikacii, ktoré mame na
nasom zariadeni nainStalované,

3. spravne pouzivanie zo strany pouzivatela,
4. zélohovanie udajov.
Nezanedbatelnym krokom na zabezpecenie ochrany udajov je aj ich spravna likvidacia.

3.1. Fyzické zabezpecenie zariadenia

Digitalne zariadenie obsahujuce udaje si musime chranit pred poruchou, zni¢enim,
kradezou alebo stratou. Pri kazdej z tychto moznosti je jedina spolahliva prevencia
krok 3 — zalohovanie (idajov mimo zariadenia (napr. na iné zariadenie, na USB kl'G¢, do
cloudu).

Napriek nasej snahe sa moze stat, Ze nam jedného dia prestane digitalne zariadenie
pracovat. Nie je hned dovod na paniku. Je to obycajné elektronické zariadenie
a v pripade poruchy sa vacsinou da opravit. Ako prvé vzdy skontrolujme, ¢i je nefungujice
zariadenie pripojené k elektrickej sieti (pocitac), alebo ¢i nie je vybita batéria (notebook,
tablet, mobil). Niekedy pomoZe zariadenie len vypnut a opatovne zapnut. Ak ni¢ z toho
nepomaha, tak mdzeme skusit zavolat ,priatela na telefone”, ktory sa na to pozrie. Ako
posledny krok su servisné strediska pre jednotlivé digitalne zariadenia.

Znicenie digitalneho zariadenia byva vac¢sinou désledkom nehody, preto je pri manipulacii
so zariadenim potrebné dodrziavat niekolko zasad:
+ chréanit mobilné digitalne zariadenia pred narazmi, napr. pAdom (pomoct moze
kryt alebo obal),

nepouzivat mobilné zariadenie pri konzumdcii jedla alebo napojov (zabranime
tym napr. obliatiu tekutinou alebo zaneseniu drobnych omrviniek do zariadenia),

+ udrziavat zariadenie v Cistote (napr. prach, ale aj Spinavé ruky).
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Kradez zariadenia je nemila vec, preto je potrebné
venovat pozornost prevencii. Dolezité je nenechavat
zariadenie (hlavne prenosné) bez dozoru, resp.
mat ho vzdy v uzamknutej miestnosti. V Ziadnom
pripade nenechavajme svoje zariadenie v aute na
viditelnom mieste, ale ani v kufri auta. Nikdy totiz
nevieme, kto nas sleduje pri jeho odkladani.

Strata zariadenia byva najcastejSie spésobena
nasou nepozornostou, pozor je potrebné davat
hlavne pri cestovani. Obrézok 12 — Krédez

3.2. Pravidelna aktualizacia

Z hl'adiska bezpecnosti Udajov je aktualizacia operacného systému, softvérov a aplikacii
nevyhnutnostou. Aktualizacie nam prinasaju nové funkcie, zlepsenie vykonu, prijemnejsi
vzhlad, jednoduchsie ovladanie,... Okrem toho v$ak aj opravuji chyby (zranitelné a slabé
miesta) v operaénych systémoch, softvéroch a aplikaciach, ktoré by mohli Utoénici
zneuzit. Tym zvysSuju bezpeénost programu, pouzivatela, aj zariadenia. Niektoré chyby
softvéru (nie vSetky) je totiz mozné zneuzit na nejaky typ Utoku alebo prieniku do
pocitaCového systému (ide o tzv. bezpecnostné chyby).

Pri prvom $tarte zariadenia (napr. tabletu pri odsuhlasovani podmienok pouzitia)
mozeme dostat otazku priamo od vyrobcu, ¢i sihlasime s automatickymi aktualizaciami
nasho zariadenia. Tento suhlas je mozné udelit aj dodatocne. V pripade, Ze automatické
aktualizovanie operacného systému neodsuhlasime, moézeme aktualizovanie vykonat
aj manualne (podla toho, kedy sa ndm ¢as aktualizacie hodi). Manudlne aktualizovanie
systému neodporuic¢ame vyrazne oddalovat z dovodov, ktoré sme opisali vyssie.

9:37 Rl
Mastavenie aktualizdcii
Automaticky stiahnut a nainstaloval pri pripajend cez WLAN o
i et } T 159 1 ik 3 AR
Restartoval a inovoval cez noc ™~

Obrdzok 13 — Zapnutie automatickych aktualizacii
(*vyobrazenie sa méZe mierne liSit od Nastavenia aktualizacii v nasom
tablete v zavislosti od verzie nasho operacného systému)

Aktualizaciu operacného systému v tablete vykoname cez aplikaciu Nastavenia v Casti
Systém -> Aktualizacia systému.
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9:44 3 0% EDaR

Mastavenia Systém
Fldnovane Lapnuugsvypnuue
Uéty
Google a Office Zalohovanie
Google

Sluzby a nastavenia Moznosti resetovania
Sief, aplikacie a zariadenie sa daju resetovat

Aplikacie a upozornenia
MWedavne aplikacie, predvolené Viaceri pouzivatelia

aplikacie Prihlaseny pougivatel Mirri Tablet

Ulozisko

Vyuzité: 30 %, volné: 44,94 GB Aktualizécia systému
Aktualizovanéd na Android 11

Batéria

Q0 © @ 06

94 % - Zostava viac ako 2 dni . ) »
Aktualizdcia funkeil Lenovo

Systém
Jazyky, gesta, cas, zaloha Regulaf:né ﬁtftk}f

©

Obrazok 14 - Systém
(*systém a vzhlad obrazovky na pozadi v nasom tablete sa méZu od vyobrazenia na obrazku
lisit v zavislosti od verzie nasho operacného systému a nasich osobnych nastaveni)

1 0:vEm.adn

Mate najnovsiu verziu systému
TB328XU_S000047_2271115_ROW

Skontrolovat aktualizdcie

Obrazok 15 — UkdzZka kontroly aktualizdcie operacného systému
(*vzhl'ad okna s hlasenim o vysledkoch kontroly aktualizéacie operacného systému v nasom tablete
sa mé6Ze od vyobrazenia na obrazku lisit v zavislosti od verzie ndsho operacného systému)

Tuknutim na tlagidlo ,Skontrolovat aktualizacie” mézeme manudlne skontrolovat
dostupnost aktualizacii pre nas tablet.
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Aktualizacia jednotlivych aplikacii v tablete je ponukana vacsinou pri ich spusteni
(v zavislosti od nastaveni aktualizacii v nasom tablete). Po zobrazeni upozornenia sa
mozeme rozhodnut, ¢i aktualizaciu vykondme okamzite, alebo ju odlozime na neskoér.

Q.52 £ O WEE .l 8

\ Qi

~ Google
Google LLC

Obsahuje reklamy

Odinstalovat Aktualizovat

@ K dispozicii je podobna aplikacia
Google Go (9,1 MB)
Zobrazit

Novinky =
Posledna aktualizécia: 22. 3. 2023

- Vylepseny vzhlad a prostredie stranky vyhladavania
- Nové sviatoéné loga uréené na pouZitie v aplikacii
- Webové stranky sa otvaraju priamo v aplikaci

Obrézok 16 — Upozornenie na dostupnost aktualizécie aplikacie
(*vzhlad okna s upozornenim v nasom tablete sa méZe od vyobrazenia na
obrazku lisit v zavislosti od verzie nasho operacného systému)

Po tuknuti na tlacidlo ,Aktualizovat” sa pripojime na obchod s aplikdciami a mézeme
spustit samotny proces aktualizacie.

Pod tlacidlom ,Aktualizovat” je zobrazena aj priblizna velkost aktualizacie (dat, ktoré
sa prenesu do nasho tabletu). Tuknutim na tladidlo spustime proces aktualizacie tejto
aplikacie.

& Android System WebView

: . S ~ Aktualizovat
8 MEBE - Aktualizované pred 4 diami

Filmy Google Pla
- | Y 9 _ Y . W Aktualizovat
9.5 MB - Aktualizovane 10. 3.

Fotky Google
.L ¥ g

, . g Aktualizovat
36 ME « Aktualizované 16. 3.
Gmail
M v Aktualizovat
22 MB - Aktualizované 12, 3.
Google . .
G g ~ Aktualizovaf

&7 MB « Aktualizované pred 4 diam

Obrazok 17 — Priprava aktualizdcie
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Po dokonceni aktualizacie méZzeme pokracovat v otvarani novej verzie aplikacie,
fuknutim na tlacidlo ,Otvorit”.

& Q :

G Google
Google LLC

Obsahuje reklamy

@ K dispozicii je podobna aplikacia
Google Go (9,1 MB)
Zobrazit

Obrazok 18 — Otvorenie aplikacie po aktualizacii
(*vzhlad okna v nasom tablete sa méZe od vyobrazenia na obrazku
lisit v zavislosti od verzie nasho operacného systému)C

Uloha 6

Skontrolujte, ¢i operacny systém v zariadeni, ha ktorom pracujete, je
aktualizovany.

Uloha 7

Skontrolujte, ¢i su v zariadeni zapnuté automatické aktualizacie.
Skontrolujte aktualizacie aplikacii.

Jednym z najdolezitejsich softvérov, ktory je potrebné mat stéle aktualny, je antivirusovy
softvér. Je to pocitacovy program, ktorého cielom je identifikovat a eliminovat skodlivy
softvér. V sucasnosti v online priestore je takmer kazdé digitalne zariadenie vystavené
velkej skupine skodlivého softvéru, ktory oznacujeme spolocnym nazvom malware.
Ten ndam moze sposobit obrovské skody tym, Ze zni¢i nasu pracu, mézeme kvoli nemu
stratit nase Udaje, dokonca nase osobné udaje sa moézu dostat do nespravnych ruk.
Malware (z anglického malicious software — Skodlivy softvér) je vSeobecné oznacenie
pre Skodlivé softvéry akéhokolvek typu, ktoré vacsinou bezia na digitalnom zariadeni
bez vedomia (a sthlasu) majitela. Patria sem napr. virusy, ¢ervy, trojske kone, spyware,
adware, ransomware, keylogger, backdoor, rootkit, dialer, spammer.

Maiju roézne funkcie, sposoby Sirenia a skryvania sa — Skodlivy softvér vyuziva rézne
sp6soby maskovania, aby nebol predc¢asne odhaleny a mohol vykonat svoju tlohu.
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@

Obrézok 19 - Skodlivy softvér mézZe byt v zariadeni, na USB kl¢i ale aj v dokumente

Priklad: Jednou z najvacsich hrozieb pre
data je Skodlivy softvér ransomware, ktory
znepristupni udaje a ziada vykupné. Po
uspesnom utoku na zariadenie, skodlivy
softvér uzamkne jeho obrazovku alebo
zasifruje data ulozené na disku a majitelovi
infikovaného zariadenia sa zobrazi
oznamenie, v ktorom sa od neho ziada
zaplatenie vykupného.

Sucastou takéhoto oznamenia su aj
instrukcie tykajuce sa realizacie platby.

Uloha 8
Vo vyhladavaci

informaciu o kyberutoku.

Pomécka: vo vyhladavaci zadajte hladanie

iba v jazyku slovencina

a napr. posledny mesiac alebo navstivte

stranku www.sk-cert.sk

zadajte
Jransomwarell a njjdite nejaku aktualnu

Zive

9.1.2025 12:03 | Spravy

Utok
ransomvéru na kataster
potvrdeny, data chcu
obnovit zo zaloh. Skiimaju

Obrazok 20 - Ransomware

slovo

Na spravne fungovanie antivirusového programu je bezpodmienec¢ne nutné pravidelne
aktualizovat virusovu databazu, pretoZe antivirus bez aktualizacii straca na efektivnosti
detekcie skodlivého softvéru. Vacsina antivirusov si stahuje aktualizacie automaticky.
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Antivirus na odhalovanie skodlivého softvéru vyuziva niekolko spdsobov:

+ Rezidentna (trvald) ochrana vsetkych suborov (kontroluje subory pri spustani,
otvarani, ukladani),

+ Ochrana pristupu na web (kontroluje obsah Udajov preberanych z webu),

+ Ochrana elektronickej posty (kontroluje obsah sprav a priloh posty),

+ Kontrola vymenitelnych médii (kontroluje optické nosice, USB kluce, pamatové
karty a pod.),

+ Kontrola na vyziadanie.

Konkrétny subor, prie¢inok, USB klU¢,... si vieme kedykolvek skontrolovat pomocou
antivirusového programu. K dispozicii mame bud platené antivirusové programy alebo
tie, ktoré su zadarmo. Bezplatné verzie su spravidla bez niektorych funkcionalit.

Pre tablety a telefony je dostupny napr. slovensky ESET Mobile Security & Antivirus,
alebo Cesky AVG Antivirus & Zabezpecenie. Vacsinou su tieto produkty dostupné
bezplatne, pouzivatela chrania automaticky bez toho, aby musel nie¢o nastavovat,
systém nezatazuje, zbytoCne neotravuje a prakticky nevyzaduje ziadnu udrzbu. Niektoré
z produktov mozu obsahovat reklamy. Kontrola aplikacii a siborov zvacsa prebieha
automaticky, pocas procesu prace so zariadenim.

Uloha 9

Spustite antivirusovu aplikaciu a skontrolujte zariadenie.

Malé upozornenie — Skodlivy softvér je mozné ziskat aj tym, Ze dovolime niekomu
(rodinnému prislusnikovi, zndmemu,...) prihlasit sa cez nase zariadenie do jeho
e-mailového Uctu, na socidlnu siet alebo na ind sluzbu a on klikne na nezndmy odkaz
alebo otvori infikovanu prilohu.

Upozornenie

Ak je na navsteve priatel/niekto z rodiny a opyta sa, ¢i si méze pozriet
e-maily na nasom zariadeni, odpovieme: ,Ano, ale neklikaj na ziadne
odkazy a neotvaraj prilohu.”

Pre takéto pripady je vhodné mat na svojom zariadeni hostovské konto, ktoré ma
vyraznejSie obmedzené spustanie programov a ukladanie stuborov.
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3.3. Spravne pouzivanie

Aj samotny pouzivatel digitadlneho zariadenia musi dbat na jeho spravne pouzivanie, aby

tym zabranil neziaducim problémom. Uvadzame niekol'ko tipov na spravne pouzivanie:

1. Ak sanadigitalnom zariadeni (hlavhe cudzom) prihlasime na webovii sluzbu alebo do
aplikacie,jedolezité saznejpoukoncenisvojejpraceajkorektneodhlasit(kapitola5.4.).
Vynimkou je, ked mame zariadenie iba pre seba — vlastny telefén/tablet, alebo
vlastné konto na rodinnom pocitaci/notebooku. Ak mame vlastné konto, nemusime
sa odhlasovat zo sluzieb. Je v§ak nutné sa odhlasit z konta, alebo aspor uzamknut
obrazovku. Na tabletoch a mobilnych telefonoch sa odhlasujeme stlacenim boéného
tlacidla.

2. Bezpecna praca s webom (kapitola 5.).
3. Bezpecné pouzivanie e-mailu a socialnych sieti (kapitola 5).

4. Neinstalovat programy a subory z nedéveryhodnych zdrojov (ide najma o nelegalny
softvér a amatérske produkty). Tieto programy byvaju ¢asto spojené s aplikaciami,
ktoré mozu ohrozit bezpecnost prace na nasom zariadeni.

5. Nezadavat prihlasovacie udaje tak, aby to niekto mohol odpozorovat. Pozeranie
ponad plece (,Shoulder surfing”) je metéda odpozerania (nielen) prihlasovacich
udajov. Pévodne pri tom utocnik stal za pouzivatelom a sledoval ponad plece
napadnutej osoby, ¢o piSe (napr. informacie do stikromného listu, prihlasovacie Udaje
do e-mailu, aplikacie, ¢i tabletu, mobilu alebo pocitaca). V slic¢asnosti sa vyuzivaju
rafinovanej$ie metody. Utoénik navodi situéciu, kedy obet pouzije svoje prihlasovacie
udaje (prihlasenie do socialnej siete, internetbankingu a pod.) a tie ,odsleduje” bud
klasicky pozeranim ponad plece, alebo pomocou elektronickych prostriedkov ako su
webové kamery, miniatirne kamery a pod. (pozor na odomykanie mobilu v autobuse
cez PIN alebo graficky vzor, zaddvanie hesla v pritomnosti inej osoby a pod.).

6. Vo verejne dostupnych priestoroch davat pozor, kde su kamery — moznost
odpozorovania zadania hesla, PIN-u.

3.4. Pravidelné zalohovanie

Na zabezpecenie dostupnosti idajov v pripade zlyhania (porucha, neopravneny zasah,
,VySSia moc” a pod.) digitdlnych zariadeni (tablet, mobil, poéita¢, notebook alebo
pamatové médium) ndm pomoze hlavne zalohovanie.

Ak svoje data zalohujeme pravidelne, s dostatocnou frekvenciou, je mozné pri poruche
systému alebo po strate Udajov minimalizovat straty spésobené nedostupnostou, Ci
dokonca stratou nasich udajov, pripadne nedostupnostou niektorych sluzieb.

Priklad: Vsetky rodinné fotografie ukladame na jedno zariadenie (tablet, mobil, pevny
disk, USB kluc,...). V pripade neopravitelnej poruchy tohto zariadenia stracame vsetky
»Spomienky”.

Zalohovanie je vytvaranie képie udajov, ktoré su pre nas délezité, na iné média bud
klasickym kopirovanim, alebo pomocou Specializovaného softvéru. V pripade zalohovania
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(hlavne v organizaciach) by mala platit zasada 3-2-1. Urobime 3 képie minimalne na
2 r6zne média, pricom jedna kopia by mala byt mimo budovu, kde st prvé dve.

V domacich podmienkach sa zvyknu robit jednoduché képie suborov, najma fotografii
a videi, kopirovanim do iného priecinka, na externé pamatové médium (napr. externy
pevny disk, USB klG¢), napalovanim na CD-R alebo DVD-R média, alebo uloZenim do
cloudu (na ukladanie do cloudu je nutné internetové pripojenie).

V pripade, ak uz nastane krizova situacia, je dobré mat zalohu Gdajov vzdy k dispozicii.
Pravidelna zaloha udajov je délezity bod ochrany tdajov. Pravidelnost zalohovania
si musi nastavit kazdy pouzivatel podla svojich preferencii. Pouzivatela to vac¢sinou
obtazuje, ale zalohovanie velmi oceni v pripade straty alebo vaZzneho poskodenia
zariadenia.

Velmi Casto sa podcenuje zalohovanie o~
prenosnych zariadeni (tabletov, mobilnych ‘ P
telefénov). Zalohy tychto zariadeni ®
nemusime robit denne, ale s intenzitou ich

pouzivania by mala rast aj frekvencia ich — ’ ’ -

zalohovania.

Obrazok 21 — Képia dat

Zariadenia typu tablet a mobilny telefén vyuzivaju sluzby na zalohovanie cez Specidlne
konto od vyrobcu (je na rozhodnuti pouzivatela, ¢i takuto sluzbu vyuzije). Cez toto
konto je mozné zalohovat kontakty, fotografie, spravy, nastavenia aplikdcii, aj niektoré
iné subory. V zariadeniach s operacnym systémom Android je alternativou vyuzivat na
zalohu tzv. ,Google konto”.

3.5. Bezpecné vymazanie a likvidacia

Vel'mi ¢asto dochadza k uniku informacii neopatrnym zaobchadzanim s nepotrebnymi
pamatovymi médiami. Ak z nejakého dévodu potrebujeme vyradit paméatové médium
(napr. pri vymene pamatového média za vacsie, pokazené alebo poskodené a pod.),
mali by sme zabezpecit, aby sa z vyradeného média nedali Udaje precitat, ani obnovit.
Pri vyrad'ovani sa velmi ¢asto zabuda na vyradené zariadenia s paméatovymi médiami,
ako su tablety, mobilné telefény, ale aj pocitace a notebooky. Pri neodbornej likvidacii
Gdajov ulozenych na pamatovych médiach a v digitalnych zariadeniach ich méze skiseny
Specialista pomerne jednoducho obnovita ziskat tak pristup k nasim citlivym udajom,
ktoré boli predtym na nich uloZené (rézne doklady, vypisy z Gctu, neverejné fotky a vide3,
osobné udaje,...).
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Je rozdiel medzi oby¢ajnym vymazanim udajov
a trvalym odstranenim.

Vzdy, ked zmazeme subor alebo aj priecinok vo
svojom zariadeni, d6jde iba k zmazaniu cesty
k tymto datam. Preto mozno obnovit mnohé
omylom zmazané fotky, dokumenty, ale napr.
z mobilnych telefénov spatne vytiahnut aj spravy,

kontakty a osobné udaje. Delete

|
Na trvalu likvidaciu udajov sa pouzivaju rézne Ny
postupy, ktoré sa liSia podla typu paméatového ¢ o
média, pozadovaného stupna utajenia, pripadne
&i sa pamatové médium ma este dat pouzit. Obrazok 22 - Vymazanie

Asi najznamejsia forma fyzickej likvidacie pamatovych médii je skartacia, kedy je médium
rozdelené na mnozstvo malych ¢asti. V domacich alebo kancelarskych podmienkach
je pouzitelna na paméatové média ako papier, platobné karty, diskety, CD, DVD a Blu-ray
média.

Na skartaciu pevnejsich médii ako st USB kl'uce, pevné disky, mobilné telefény, tablety
a pod., su potrebné priemyslové skartovacky, ktorymi disponuju firmy Specializujuce sa
na likvidaciu pamatovych médii. Cim je pozadovany vy$si stupen utajenia, tym mensie
kusky maju vzniknut po skartacii. Dobré skartovacky rozdelia vioZzené predmety na Casti
do velkosti cca 5 mm.

Demagnetizacia (angl. degaussing) je metdda, ktora je pouzitelna na odstranenie Gdajov
na vSetkych pamatovych médiach, ktoré vyuzivaju magneticky zaznam.

Softvérové prostriedky na likvidaciu idajov vyuzivaju mnohonasobny prepis jednotlivych
oblasti na zaznamovom médiu, €im uplne zlikviduju pévodne uloZené udaje. Problémom
mozu byt pamatové média, na ktorych nemame priamy pristup do vSetkych ich oblasti,
resp. pamatovych buniek (mobilné zariadenia ako telefény a tablety, niektoré novsie SSD
disky a pod.). Tu ndm ostéva jedine moznost fyzickej likvidacie zariadenia. Specialnym
zaznamovyjm médiom su vzdialené uloziska, kde garantuju bezpec¢né zmazanie ich
prevadzkovatelia.
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4.Bezpecnost pocitacovych sieti

Pocitacova siet je systém vzajomne prepojenych a spolupracujucich pocitacov, medzi
ktorymi mo6zeme pohodine a rychlo prenasat Gidaje, zdiel'at prostriedky (napr. tlaciaren)
a komunikovat medzi pouzivatelmi.

Vyznam pocitacovych sieti:

+ zdielanie udajov (spolupraca
viacerych pouzivatelov),

+ zdielanie prostriedkov (napr.
tlaciarni, diskov),

zvysenie spolahlivosti systému
(v pripade poruchy je mozné jeden
zdielany prostriedok nahradit
inym).

Obrazok 23 - Internet

Na domace pouzitie je mozné vytvorit mall osobnu siet, v ktorej st prepojené viaceré
nase zariadenia (pocita¢, mobil, tablet, tlaciaren,...). Samozrejme, CastejSie potrebujeme
pripojit svoje zariadenia na internet, ¢o je celosvetovd/globalna pocitacova siet, ktora
vznikla prepojenim roznych, mensich ¢i vacsich pocitacovych sieti.

Pripojenie na internet je mozné realizovat viacerymi technoldgiami:

1. kablové pripojenie (zvacsa pre pocitace),

2. bezdrotové pripojenie — Wi-Fi (predovSetkym pre mobilné a prenosné zariadenia),

3. datové pripojenie (zvacsa pre tablety a mobilné telefény).

Obrazok 24 - Pripojenie na internet
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Cez bezdrotové pripojenie mozu byt pripojené aj dalSie zariadenia, ako su tlaciarne Ci
inteligentné domace spotrebice.

Ak nemame svoj tablet alebo iné zariadenie pripojené do pocitacovej siete, utok nan
moze byt zrealizovany len priamym fyzickym kontaktom. A to tak, Ze sa Utoénik fyzicky
dostane k nasmu zariadeniu, alebo sam pouzivatel do neho prinesie skodlivy softvér na
paméatovom médiu (napr. USB kli&, pamétova karta). Unik informacii z takého zariadenia
bez spoluprace pouzivatela (nemusi to byt vedoma spolupraca, moze ist o stratu Ci

odcudzenie zariadenia) je prakticky nemozny.

Ak zariadenie pripojime do pocitacovej siete, vystavujeme ho tym moznym utokom po
sieti (najma po pripojeni do neznamej alebo verejnej siete, napr. v obchodnych centrach,
hoteloch,...). Uto&nici sa vaésinou snazia zneuzit zranitelnost nejakej sietovej sluzby,
pripadne vyuzit zle nastavenu sietovu sluzbu. Tak mozu ziskat neopravneny pristup
k informaciam ulozenym v nasom tablete, teleféne alebo pocitaéi, nainstalovat do neho
skodlivy softvér, alebo ovladnut celé zariadenie. Rapidne sa tak zvysSuje moznost tniku
informacii a dat.

Komunikaciu realizovani pomocou bezdrétovej (Wi-Fi) siete je l'ahké odpocuvat. Na
rozdiel od drotovej siete sa totiz v bezdrotovej sieti netreba nikam pripdjat, staci byt
v dosahu signalu.

10:32 f O POl
Nastavenia 3 Wi-Fi
Zabezpecenie telefdnu X Zapnuté &
€) Lenovo D @ MIRRITEMP 2

iet a intern
Siet a internet P

e Wi-Fi, mobiing, spotreba dat

hotspot

O+

MIRRI INTERMAL

B
i

v finstraco

[

Pripojené zariadenia

Bluetooth, Android Auto

¥  JTRE-empX (=3
Obrazovka
-:1;.:! ranny rezim oci, Q JTRE-guest M

enlné otddanie
Zvuk +  Pridat siet
Hlasitost, vibrovanie, rezim bez

Obrazok 25 — Wi-Fi siete
(*vzhlad okna s Wi-Fi sietami v Nastaveniach ndasho tabletu sa méZu od vyobrazenia
na obréazku lisit v zdvislosti od verzie ndsho operacného systému)
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Na ochranu bezdrotovej siete sa vyuzivaju viaceré typy zabezpecenia:

pristup k sieti chraneny heslom,
Sifrovanie komunikdcie prostrednictvom siete,

obmedzenie pristupu do siete napr. filtrovanim zariadeni, ktoré maju pravo sa
pripojit (cez filter fyzickych adries zariadenia [MAC], kedZe kazdé zariadenie ma
jedineénd MAC adresu). Je to vSak iba ochrana pristupu a nechrani nas proti
samotnému odpocuvaniu.

Ak sa uz rozhodneme pripojit so svojim zariadenim na verejne pristupnu Wi-Fi siet,
napr. v snahe usetrit mobilné data, skiisme sa drzat nasledujucich zasad, ktoré zvysia
pravdepodobnost, Ze nase Udaje nezneuzije tretia strana:

pripajajme sa iba na stranky, ktoré zacinaju oznacenim https://, pretoze takato
komunikacia je bezpecnejsia,

majme svoje zariadenie vzdy aktualizované (operacny systém, softvér, aplikacie),
pouzivajme iba overené aplikacie, t.j. stahujme ich iba z overenych zdrojoy,
pouzivajme aktualizovany antivirusovy program,

vypinajme Wi-Fi vzdy, ked' ju nepouzivame,

odhlasujme sa zo svojich uctov.

Na online platby a ,citlivé” operacie na internete mimo nasho domova vzdy pouzivame
pripojenie nainternet cez mobilné data. Je to ovel'a bezpecnejSie, ako vyuzivanie verenych
(nezabezpecenych, ale aj zabezpecenych) Wi-Fi sieti. Wi-Fi v naSom zariadeni musi byt
vtedy vypnuté (skontrolujeme stav/farbu ikony Wi-Fi v paneli rychleho nastavenia),
pretoze v snahe Setrit mobilné data, ak sa nachadzame na dosah dostupnej Wi-Fi siete,
nds tablet (mobil) automaticky uprednostni pripojenie na dostupnu verejnd Wi-Fi siet
pred pripojenim cez mobilné data.

Upozornenie

Byt opatrny sa vo virtualnom priestore vyplaca.

Uloha 10

Zobrazte dostupné Wi-Fi siete na zariadeni, na ktorom pracujete,
vyberte jednu z nich a zistite:

Nazov Wi-Fi siete:

Zabezpecena: Ano Nie
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5.Bezpecna praca s webom

Internet je zdrojom a archivom mnozstva informacii. Vlastne na nom najdeme takmer
kazdu informaciu, ktord hladdme, staci sa len spravne pytat.

5.1. Nie vsetko, co navstevujeme, je bezpecné

Pri hl'adani informacii sa ob¢as dostaneme na stranky, o ktorych bezpecnosti je mozné
pochybovat. Ak nav$tevujeme webové stranky, je dobré venovat pozornost aj tomu,
Ci su bezpecné. Velmi jednoduchy spdsob na to, aby sme zistili, Ci je webova stranka
zabezpecena, je vS§imat si riadok adresy webovej stranky. A nepotrebujeme na to Ziadne
hibsSie teoretické vedomosti.

|

0 & & .hraa‘.ly-'-zarruk:.I sk #r

Obrazok 26a — Priklad zabezpecenej webovej stranky—-riadok adresy vo webovom
prehliadaci obsahuje pred adresou zabezpecenej webovej stranky ikonu na
otvorenie informacéného okna (okno otvorime tuknutim na ikonku)

% hrady-zamky,sk

E Spojenie je zabezpetene

& Sdbory cookie a data webov

T Maposledy navitiveny dnes

Obrdzok 26b—Priklad zabezpecenej webovej stranky—otvorené informacné okno
(okno obsahuje viacero informdcii, pricom prvou v poradi je informacia o zabezpeceni
spojenia, oznacena ikonou uzamknutého visiaceho zamku—,kladky”)

Pismenka https oznacuju subor pravidiel (protokol), ktorymi sa riadi prenos dokumentov
na webe. Https je zabezpeceny protokol, ktory komunikaciu Sifruje. Menej bezpecny je
zakladny protokol http bez Sifrovanej komunikéacie. Tieto protokoly nemusia byt v riadku
adresy webovej stranky zobrazené.

O £ c Emﬂjaga]eria.sk &

Obrazok 27 - Priklad nezabezpecenej webovej stranky—riadok adresy vo webovom prehliadaci
obsahuje pred adresou nezabezpecenej webovej stranky ikonu vystrazného trojuholnika s vykricnikom

Dnesné webové prehliadace v zariadeniach (tablety, mobilné telefény, pocéitace)
zobrazuju adresu webovych stranok aj bez protokolu. V riadku adresy je automaticky
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skryty protokol, ale zobrazuje sa iba prislusna ikona a webova adresa, pripadne pri
nezabezpecenej stranke moze byt pridany aj text ,nezabezpecené”.

Spolocnosti, ktoré vytvaraju aplikacie na prehliadanie webovych stranok sa v poslednych
rokoch viac sustreduju na pouzivanie protokolu https a bezpecnejsi pohyb pouzivatelov
na internete. Sifrované stranky (s protokolom https) sa uz stali $tandardom a prehliadage
uz nebudu zobrazovat, ¢i je web, ktory navsStevujeme zabezpeceny — bude to akousi
povinnostou jeho prevadzkovatela. Indikator sa zobraziiba pri navsteve nezabezpeceného
webu.

[

Y € & .hrady-zamky.sk ::z

O € o Bmojaga!e:ia sk r

|

Obrazok 28 — Riadok adresy pre webovu stranku bez zobrazenia
protokolu vo webovom prehliadaci na tablete

Je potrebné si uvedomit, Ze zabezpecena webova stranka dava informaciu iba o tom,
Ze pripojenie na danu stranku je zabezpecéené (prevadzkovatel danej webovej stranky
si zaplatil bezpecnostny certifikat u poskytovatela sluzby). Ni¢ v§ak nehovori o tom, &i
je stranka svojim obsahom doveryhodna@, alebo nie. Aj zabezpec¢enu webovu stranku
moze prevadzkovat deinformator, manipulant alebo podvodnik.

Upozornenie

VSetky aktivity, pri ktorych sa vyzaduje overenie (autentifikacia)
pouzivatela, by sa mali vykonavat iba na zabezpecenych a zaroven
doveryhodnych webovych strankach. Patria sem najma pristup
k elektronickej poste, online nakupy, finan¢né transakcie, praca
v informacénych systémoch, komunikacia na socialnej sieti a pod.

Uloha 11

V prehliadaCi zariadenia zadajte do riadka adresy webovu adresu
www.divadlo.sk

e

Zistite, Ci je stranka zabezpecena: Ano Nie

V prehliadaci zariadenia zadajte do riadka adresy webovu
adresu www.krizovkarsky-raj.sk
Zistite, Ci je stranka zabezpecena: Ano Nie
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5.2. Nie vsetko, na ¢o klikame, je bezpecné

Bezpecnost na internete je podmienena psychikou, najméa pocitom bezpecia. Kazdy
Utocnik chce, aby sa pouzivatel, ktorého chce napadnut, citil pohodine a mal déveru
voci zdrojom, ktoré pouziva/stahuje. Najvacsou hrozbou pre bezpecnost na internete
je naivita, s ktorou pouzivatel internet vyuziva a hlavne myslienka, ze jemu sa nemdéze
nic zlé stat.

Pred kazdym kliknutim na internete by sme si mali dobre precitat, na ¢o klikdame. Ak ide
o bezné navigacné prvky, ako su tlacidla vo webovom prehliadadi, kliknutie je bezpecné.
Ak nam ale pride vyzva s odkazom na neznamu webovu stranku, urcite na odkaz neklikat.

Pred kliknutim na odkaz si vzdy skontrolujme v lavom dolnom rohu prehliada¢a webovu
adresu, na ktort budeme presmerovany. Potrebné je davat si pozor aj na tie najmensie
preklepy v adrese.

kliknite a ziskajte informdcie

Aktualne obmedzenia - kliknite a ziskajte informacie ~

' Aktualne obmedzenia Tatranska informacna...
Prehlad docasne uzavretych chodnikov vo Tatranska informacna kancelaria (TIK)
Vysokych Tatrach poskytuje profesionalne informacie o

atrakciach, letnych a zimnych aktivitach,
pocasi, ubytovani a sluzbach vo Vysokych
Tatrach a...
https://www.tatry.sk/aktualne-obmedzenia-na-chodnikoch/

Obrazok 29 — Kontrola webovej adresy odkazu

V pripade, zZe sa na webovych strankach zobrazuju rézne reklamy, neklikame na nich,
nakolko mézu obsahovat Skodlivy softvér, ktory by sa mohol ulozit do zariadenia bez
nasho vedomého pricinenia.

Jednou z hrozieb pri navsteve webovych stranok, hlavne takych, kde zadavame citlivé
Udaje (napr. prihlasovacie meno a heslo, Udaje k bankomatovej karte,...) je tzv. pharming.
Ide o podvodnu techniku, ked pachatel ovladne resp. presmeruje skutocné webové
stranky instittcie (napr. stranky banky, socidlnych sieti, platobnej brany,...) na nim
vytvorené falosné/podvodné stranky. Dizajn takychto podvodnych stranok je podobny,
alebo takmer rovnaky, ako dizajn oficialnej stranky zneuzitej institucie. Navstevnik
podvodnej stranky preto ani nemusi zistit, Ze ma otvorent falosnu internetovt stranku.
Rozdiel objavime len v detailoch, napriklad v inom pismene v adrese webovej stranky
(napr. www.mojabankasl.sk namiesto www.mojabankasl.sk — ide len o zamenu
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http://www.mojabankasl.sk/
http://www.mojabankasI.sk/

podobnych pismen, malého L a velkého I, ktora velmi l'ahko prehliadneme) alebo
v odli$nej doméne (.com namiesto .sk). Tato taktika potom navedie ni¢ netusiacu obet,
aby zadala na podvodnej stranke citlivé informacie, akymi su Cislo bankového Gctuy,
heslo, pristupové udaje do firmy, k platobnej karte alebo k platobnej brane. Vyplnené
udaje nasledne utoc¢nik vyuzije vo svoj prospech.

) 1ok i bl x o

&« & l (O hipffreeweb. ariel backwerds. Info/dulfindexd. phoPlogin=newusear J o6

facebook

Facebook vam pomaha spajat sa a
zdiefat s vasim okruhom ludi.

Wytvorit' stranku for a celebrity, brand or business

Obréazok 30 - Priklad pharmingu—falosna stranka na prihldsenie na socialnu siet

Upozornenie

Vsimaijte si aj detaily vo webovych adresach stranok, hlavne tych, kde
planujete zaddvat citlivé udaje:

+ internetbanking vasej banky;,
+ nakup v internetovych predajniach,

- stranky zdravotnych poistovni a Statnych institucii.

5.3. Registracia na rozne sluzby

Na webovych strankach sa casto prihlasujeme cez portaly na rézne sluzby, napr. do
e-mailovej schranky, internetbankingu, poistovne, na socialnu siet, do internetového
obchodu,... Do vaésiny sluzieb sa musime najprv registrovat. Pri registracii je velmi
dolezité precitat si véeobecno-obchodné podmienky, aby sme presne vedeli, za akych
podmienok budeme danu sluzbu vyuzivat. Ak si ich neprecitame, moze sa stat, ze
budeme nemilo prekvapeni, ako tomu bolo napr. pri kauze spoplatnenych stranok.
Prevadzkovatel sluzby v podmienkach uviedol, Ze sluzba je spoplatnena a po registracii
vystavil faktdru. Majitelia tychto stranok sa nestitia ani zastrasovania — vyhrazaju sa
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sudom a exekuciou. Odkaz na ¢lanok o kauze spoplatnenych stranok na webe ¢asopisu

Novy Cas:

Janko Hrasko
Bolebruch 123

Vec: Posledna upomienka Kobice

Neuhradena faktira ¢.:4403082
Détum: 13, januar 2010

pri nasej opiitovnej kontrole prijatych platieh bolo zistené, Ze Vasa fakidra ¢ 4403082 zo dia
02.11.2009 v sume 60,00 EUR nebola aj napriek 1. a 2. upomienke do doeiného dita
uhradend. Tymto Vas bezprostredne Ziadame o uhradenie pohladivky s udanim variabilného
symbolu na ndd bankovy et v lehote do 7 pracovnych dni .

000 basne-portal.sk 1,000 60,00 60,00 €
Uhradené ku diu splatnosti 0,00 €

| Oroky = omeZkania 100 €|
(61.08:2009 - 61.05.2010 ) Celkom k iihrade| 61,00 €
Informacie: .

Fakmira, ktord Vam bola vystavend, sa vztrahuje na zmluvu o poskytnuti sluiby za spristupnenie online
databdizy. K vyufivaniu wejto sluiby je nutnd registricia na naich portiloch, pod udanim ViZho mena,
priezviska, bydliska a emailovej adresy. Dalej ste porvrdili, e ste sa so Vieobecnymi obchodnimi a
uZivatel'skymi podmienkami, vEeobecnymi ufivatel'skvmi informaciami obozndmili, akceptovali ich a na
ziklade tejio akcepticie ste dostali pristup na komplemd databdzu. MoZnost odstipit’ od zmluvy v
zikonnej lehote do dvoch tyZdiov od uzavretia zmluvy ste nevyuZili,

Tymto Vas Ziadame o dhradu horeuvedenej pohl'adavky najneskor do

20.01.2010

prevadom na nas bankovy téet. Pri prevode nezabudnite zadat’
spravny variabilny symbol 4403082

Bankové spojenie: CSOB a.s., Si. 4009015266 / 7500,
Pri platbe zo zahranifia: IBAN: SK98 7500 0000 0040 0901 5266 SWIFT: CEKOSKBX.

V pripade, Ze v lehote do 7 pracovnych dni nebude Vasa pohladévka uhradend, bude vymihanim bez
akéhokalvek daldieho uporomenia poverend privnickd kanceliria a ndsledne bude zafaté exekudné
konanie voci Vase] osobe. Tymto Vim venikni daliie niklady. Vezmite dalej na vedomie, Ie sa
nachadzate v omeSkani a v pripade, ¥e Vaia pohladivka nebude vhradend ani v poslednej nami
stanovene] lehote, bude tato vymihana za celé obdobie platnosti ejio zmluvy, ). za 24 mesiacov.

Obrazok 31 — Kauza spoplatnenych stranok—upomienka
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Pro Content s.r.o,
Hronského 7

SK- 951 41 Lufianky

1C0: 44 840 705
DIC: 2022848377

Firma je neplaica DFH,

Linka zakaznikom

+ 421 (0) 9448 442 548 *
+ 421 (0) 907 271 668 *

* po-pia 9.00h = 17.00h

Email

SUPPOrtE pro-content. ey

Bankové spojenie
CSOB as.
€. 4009015266 / 7500

Pri prevode zo zahranicia
IBAMN:
SESE 700 0000 0040 0901 5266

SWIFT: CEKOSKBX



Kauza spoplatnenych stranok

MAJ 16, 2011 | AKTUALITY

Stranky www.sampionat.sk, www.ms-hokej-2011.sk, www.hokej-2011.sk
a www.sampionat-2011.sk maju opat rafinované vieobecno-obchodné podmienky,
neregistrujte sa tu.

Pozrite si http:/ivideo.markiza.sk/archiv-tv-markiza/televizne-noviny/62095

a http://vat.pravda.sk/pozor-60-eurove-stranky-su-spat-ludi-lakaju-na-majstrovstva-

pd1-/sk_vkom.asp?c=A110422 125239 sk_vkom_p35.

Upozorfiujeme spotrebitelov aj na dalsie rafinované webové stranky spoloénosti Online
Investment Group Ltd. www.saledu.sk, www.knihovna.sk, www.hraj-to.sk,
www.skvelapozicka.com, www.stahujme.sk... Neregistrujte sa tu, ak nechcete dostat’
fakturu za vyuZitie sluZieb a informacii, ktore sa dozviete na inych strankach zdarma.
Poznavacim znamenim je, Ze pristup k inde volne a zdarma dostupnym informaciam je
na tychto strankach podmieneny vyplnenim osobnych Udajov do registraéného
formulara. Pozorne si prezrite cel( stranku. Po odkliknuti VSTUPTE na uvodnej
stranke si pod registracnym formularom precitajte cely text v okne pod tlacidlom
REGISTROVAT. Takisto si precitajte celé véeobecno-obchodné a uzivatel'ské
podmienky. Az potom sa rozhodnite, i sa tu zaregistrujete.

Ak ste sa registrovali, poslite spoloénosti odstupenie od zmluvy — koncept odstupenia
od zmluvy uzatvorenej na dialku — a uloZte si ho, aby ste to vedeli preukazat. V nasom
vzore najdete dve alternativy — pre tych, ktori sa sami neregistrovali a na stranke vobec

Obrazok 32 — Kauza spoplatnenych stranok — informdcia v médidch

5.4. Bezpecné odhlasenie

V pripade prihlasovania sa do svojich Uc¢tov (e-mail, socialne siete, internetbanking,.
na verejnych pocitacoch (internetové kaviarne, pocitacové miestnostiv skolach,...) alebo
u znamych, t. j. z cudzich zariadeni, je velmi délezité dbat na korektné odhlasenia sa
z Gctu. V ziadnom pripade nezatvarame webovu stranku, na ktorej sme boli prihlaseni, len
zatvorenim prehliadaca cez ,krizik” Xy pravom hornom rohu (Standardne pre pocitace),
alebo zatvorenim aplikacie v pripade tabletov a mobilnych telefénov. Takto totiz stale
ostavame prihldseni k sluzbe a t4 moze byt zneuzitd. Tiez je potrebné dévat si pozor na

)

to, Ci v prehliadaci cudzieho zariadenia nie je nastavené automatické ukladanie hesla.
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6.Bezpecnost pri komunikacii

V tejto ¢asti sa budeme venovat bezpecnosti dvoch najrozsirenejsich sposobov
komunikacie na internete — elektronickej poste a komunikacii cez socialne siete.

6.1. Elektronicka posta (E-mail)

Elektronicka posta vznikla este pred vznikom
internetu, v druhej polovici Sestdesiatych
rokov. Je to tzv. off-line komunikacia,
ktora funguje podobne ako klasicka posta.
Odosielatel odovzda spravu svojmu
postovému serveru (,podacia posta”), ten ju
podla adresy prijimatel'a nasmeruje cez siet
postovych serverov az na server, na ktorom
ma prijemca spravy zriadenu schranku
(,dorucovacia posta”) a ten mu ju doruci do
jeho schranky.

Obrazok 33 — E-mail

Na to, aby prijemca videl, ¢i ma v schranke nejaké spravy, si ju musi otvorit. Elektronicka
posta je na internete velmi pouzivanou sluzbou a je uréena na rychlu pisomnu
komunikaciu. Okrem samotnych textovych sprav je mozné prostrednictvom elektronickej
posty stucasne prendasat aj lubovolné subory, ako su obrazky, fotografie, formatovany
text v samostatnom subore, zvukové Ci video zaznamy. Pri pouzivani elektronickej posty
sme limitovani len objemom prenasanych dat.

Elektronicka posta je zaujimavym cielom pre kybernetickych utocnikov, preto pri praci
s nou musime dodrzZiavat bezpecnostné pravidla.

Najvacsim nebezpecenstvom pri pouzivani elektronickej posty su nevyziadané e-maily
— SPAM. Spam Siri nevyziadanu reklamu, falo$né spravy (hoax) alebo $kodlivy softvér.

Reklama - ponuky zasielané prostrednictvom e-mailu su jednou z foriem internetovej
reklamy. Ich hlavnou vyhodou su takmer nulové naklady a priame, prakticky okamzité
dorucenie adresatovi. Reklama zasielana e-mailom je sama o sebe legitimna, avSak
len v pripade, Ze pouzivatel/adresat ma zaujem ziskavat reklamné informdcie z urcitej
oblasti. Casto si véak neprajeme, aby ndm reklama bola zasielana, ale napriek tomu sa
tak deje. V takomto pripade sa reklamny e mail stava zaroven nevyziadanou postou —
spamom.

Fama - hoax - je internetom (velmi ¢asto cez elektronickd postu) masovo Sirend
sprava. Ide bud' o falosnu poplasnu spravu, Zart alebo mystifikaciu — sprava sama o sebe
sa nezaklada na pravde. Medzi ¢asto rozsirené famy patria spravy, ktoré upozornuju
na neexistujuce nebezpecenstva, alebo slubuju rychle zbohatnutie. Pri niektorych
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poplasnych spravach sa autori snazia zaistit ¢o najvacsie rozsirenie spravy vyzvamina
dal$ie preposielanie pod réznymi zédmienkami. Casté st famy o mobilnych telefénoch,
faloSné alebo neaktudlne prosby o pomoc, retazové listy stastia, ¢i ponuky na velké
Ciastky penazi zo zahranicia. V zasade plati pravidlo, Zze pokial sprava obsahuje vyzvu
k dalSiemu hromadnému rozosielaniu, ide s najvda¢sou pravdepodobnostou o hoax.
Na internete existuje niekolko Specializovanych stranok s databazou fam (hoaxov), na
ktorych si vieme overit pravost takejto spravy predtym, ako ju preposleme dalej (napr.
hoax.sk, hoax.cz, manipulatori.cz).

hoax.cz manipulatori.cz

Op:40

B 5AX - MilE ek SO | ciBuLE PROTI CHRIPCE

Frond vyslopt: 10,2005

f—

| Teat hoaxu

| osTATHI vWMYSLENA VAROVANI A& FAMNY

Obrazok 34 — Ukazky hoaxov zo stranky hoax.cz
Ak zistime, Ze ide o hoax, mali by sme slu$ne upozornit iba odosielatela (hlavne ak to

je niekto znamy - z rodiny, priatel....), aby spravu nesiril a poslat mu pripadne odkaz
na webovu stranku hoaxu.
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Ako médze hoax skodit:

- obtaZuje prijemcov (zapliiuje e-mailovu schranku),
+ dava nebezpecné rady,
+ nadbytocéne zatazuje linky a servery,

+ znizuje doéveryhodnost odosielatela (pri odosielani hoaxov z pracovnej adresy
moze poskodit aj zamestnavatela),

+  moze byt pric¢inou prezradenia dévernych informacii (pri nepouzivani skrytej kopie
pri hromadnom posielani e-mailov moze byt zoznam adries odchyteny a zneuzity
na rozposielanie spamu),

+ nekritickym prijmom informacii a ich dalSim Sirenim,

+  psychickou manipulaciou (vzbudzuje pocit ohrozenia, viny,...),

- posilfiuje povercivost (napr. rozosielanim retazovych listov Stastia).

Uloha 12

Na webovej stranke www.hoax.cz v Casti Aktuality zistite, ktory hoax bol
druhy v poradi medzi TopTen Ceskych hoaxov a retazovych sprav za
konkrétne obdobie (konkrétny mesiac).

Nazov hoaxu:

Mesiac:

Upozornenie

Vzdy si skontrolujte masovo rozposielanu spravu, ktora obsahuje
ponuky, prosby, informacie o zdravi,... aj ked pride od znameho.

Podvodna sprava — taka sprava, ktora sa snazi uviest prijemcu do omylu a tym ziskat pre
jej tvorcu nejaky prospech. Zamerne sme pouzili vyraz tvorca spravy, pretoze odosielatel
(aspon ten, ktory je uvedeny v sprave) je spravidla falosny. Podvodné spravy velmi ¢asto
obsahuju skodlivy softvér v prilohach, pripadne sa snazia ziskat prihlasovacie Gdaje
(tzv. phishing).

Phishing (z anglického password fishing — doslova rybolov hesiel) je ¢innost, pri ktorej
sa podvodnik snazi vylakat od pouzivatela pristupové udaje, napr. do elektronickej posty,
do internetbankingu, k platobnej karte.

Vacsinou sa takéto podvodné spravy snazia dostat prijemcu do nestandardnej situdcie.
Napr. ,banka” nam oznami zablokovanie nasho bankového uctu, faloSny spravca servera

chce riesit problém s nasim e-mailovym kontom, falo$ny organizator lotérie nam
oznamuje vyhru a chce nam ju odovzdat, fiktivha nestastna vdova nas Ziada o pomoc
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pri prevode dediCstva z nejakej rozvojovej krajiny do Eurdpy a pod. Pri snahe o rieSenie
takejto situdcie sa od nas podvodnici poktsaju ziskat pristupové udaje bud priamo ich
vyziadanim v e-mailovej sprave (napr. Informaciou o tom, Ze spravca servera potrebuje
na rieSenie problému s nasim e-mailovym kontom nase prihlasovacie Udaje), alebo
odkazom na falosnu webovu stranku s urgentnou vyzvou, aby sme sa cez zaslany link
hned prihlasili do svojho bankového uctu. V pripade, Ze zareagujeme na spravu, napr.
o vyhre, podvodnici nam postupne napisu, ¢o vSetko potrebuju na odovzdanie vyhry
a nakoniec od nas budu ziadat bud prihlasovacie Udaje do nasho internetbankingu,
alebo thradu nejakého poplatku (napr. dane z vyhry, aby mohli vyhru vyplatit).

Pokusy o phishing je mozné nahlasit organizaciam, v ktorych mene Gtoc¢nik vystupuje,
alebo aj policii.
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Obrazok 35 — Ukazky podvodnych e-mailov

Velmi podobnou podvodnou praktikou je smishing. Na rozdiel
od phishingu vS§ak v tomto pripade podvodnik rozposiela odkazy
na podvodné webové stranky (pripadne podvodné telefénne
¢isla) prostrednictvom textovych sprav na mobilné telefony—
SMS. Ich Gcel je rovnaky-ziskat nase osobné tdaje a citlivé
informacie za ucelom ich zneuzitia.

Viac o smishingu a podvodnych SMS, aj o tom ako nenaletiet,
sa dozvieme, ak si pozrieme napriklad video ,Podvodné SMS”
(z programu ,Tohle radsi nezkousejte”) na iVysilani Ceskej
televizie: https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-
nezkousejte/424235100291008/
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Okrem phishingu je velmi Casty aj tzv. it e | A

, .., Policia upozornila na podvodné SMS. Chet vyldkar
vishing. Ide o podvodny postup s vyuzitim peniaze pod zimienkou nezaplatenych pokiit
telefonického rozhovoru alebo sms spravy,
pomocou ktorého sa utocnik od nas snazi
vylakat citlivé udaje (nase osobné udaje,
pristupové hesla do internetbankingu, Cisla
platobnych kariet a pod.). S vishingom
a smishingom je neraz spojeny dalsi,
velmi sofistikovany druh podvodu,
odborne nazyvany spoofing. Ide o druh
kybernetického utoku, pri ktorom utocnik
maskuje svoju identitu tak, aby sa nam javil
ako doveryhodny. Cielom je vyvolat v nas S VA e Al oAbl e
pocit dovery a toho, Ze ide o regularny hovor, e et o v T e
napriklad z nasej banky. Na obrazovke
telefonu vidime nazov svojej banky a ¢lovek
na druhej strane linky sa nam predstavi
menom zamestnanca, s ktorym bezne
komunikujeme. Pred tymto druhom podvodu
nas ochrani len nasa ostrazitost a nedévera.
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Obrazok 36 — Priklad smishingu

Je treba si uvedomit, Ze Ziadna banka ani institicia od nas nikdy nebude Ziadat citlivé
Udaje, ani prihlasenie sa do Uc¢tu cez telefonat (ani e-mailom). Telefonat je treba
okamzite zrusit, pripadne aj nahlasit zneuzitej institdcii alebo policii. Aj vtedy, ak si
pravostou telefonatu nie sme isty, hovor ukonéime a jeho pravost si overime spatnym
telefonatom, alebo osobnou navstevou pobocky. Tu si pravost telefonatu mézeme
overit. Ak na zobrazené Cislo zavolame my, uz sa nedovolame k podvodnikovi, ale do
skutoCnej banky, kde spravidla zistime, Ze Slo o podvod.

Zamyslime sa predtym, ako koname: Ignorujme e-maily alebo komunikacie, ktoré
vytvaraju pocit naliehavosti a vyzaduju, aby sme reagovali na krizu, ako napriklad problém
s bankovym uc¢tom alebo danami.

Pri tomto type sprav pravdepodobne ide o podvod.

Ak mame pochybnosti o sprave, vyhodme ju: Klikanie na odkazy v e-mailoch je ¢asto
sposobom, akym utocnici ziskavaju pristup k nasim osobnym udajom. Ak e-mail vyzera
divne, najlepsie je odstranit ho, a to aj vtedy, ked pozname osobu, ktora ho poslala.
Pripadne mozeme oslovit jej odosielatela a na danu spravu sa ho osobne opytat.

DalSie typy podvodnych e-mailov st také, ktorych icelom je zavedenie Skodlivého softvéru
do zariadenia prijemcu. Typicky to byvaju spravy, v ktorych je prijemca upozorneny na
kriticku chybu nejakého softvéru a vyrobca mu posiela odkaz na aktualizaciu, ktora tuto
chybu odstrani. Namiesto aktualizacie si vSak prijemca spravy do zariadenia nainstaluje
Skodlivy softvér. Dalsou moznostou je poslanie spravy s infikovanou prilohou, z dévodu
coho sa neodporuca nastavenie automatického otvarania priloh e-mailov. Otvorenim
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spravy sa totiz automaticky otvori aj jej priloha, ¢im sa spusti Skodlivy softvér, ktory nam
nainfikuje tablet, mobil ¢i pocitac.

Upozornenie

Nikdy neposkytujte citlivé udaje vo forme odpovede na e-mail, aj ked
sa zd4, ze prisiel od znamej a doveryhodnej instittcie (napr. banky).
Nikdy neklikajte na odkazy v podozrivych e-mailoch.

Nikdy neotvarajte prilohy nevyziadanych e-mailovych sprav.

Napriek opatrnosti pri praci s elektronickou postou je mozné, ze nas ucet bol
skompromitovany pri Uniku osobnych udajov. Stranka HIBP (Have | Been Pwned) -
https://haveibeenpwned.com bola vytvorena ako bezplatny zdroj pre kazdého, kto by
si chcel overit, ¢i jeho Gcet mohol byt pri Gniku Gdajov vystaveny tomuto riziku.

'»--have i been pwned?

Check if your email or phone is in a data breach

email or phone (international format)

@ Genarate secure, unique passwords for every account | Lesrn more st i Passweed com

Obrazok 37 — Over svoj e-mail

Uloha 13

Na webovej stranke https://haveibeenpwned.com/ overte, Ci vasa
e-mailova adresa bola skompromitovana.

Ano Nie
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6.2. Socialne siete

@
Socidlna siet je sietova sluzba O E o
pristupna cez webovu stranku alebo N

aplikaciu ur¢enu na nadvazovanie @

a udrziavanie kontaktov medzi ludmi.

Kazdy pouzivatel si v nej vytvori ® o
vlastny profil, v ktorom napiSe o sebe
zakladné informacie.

Obrazok 38 — Socidlne siete

Na zaklade tychto informacii sa v socialnej sieti nadvazuju vztahy medzi pouzivatelmi,
ktori sa mozu spéjat do skupin. Vzajomnymi prepojeniami pouzivatelov a skupin vznika
siet vztahov. Nevyhodou socialnych sieti je fakt, Ze pouzivatelia nemusia do svojho
profilu vlozit pravdivé informacie, ¢o je takmer nemozné zistit.

Priklady socialnych sieti: Facebook, Instagram, LinkedIn, X (predtym Twitter), Telegram
(ruskd socialna siet), TikTok (Cinska socialna siet na vytvaranie a zdielanie kratkych
videi, velmi populdrna hlavne medzi mladezou), YouTube (socialna siet fungujlca na
prezeranie aj bez registracie a Specializovana na zdiel'anie videf).

Medzi strednou a starSou generaciou asi najrozsirenejsia socialna siet Facebook
mala mat pévodne skor sukromny charakter. Napr. uz samotny profil v nej, na rozdiel
od profesionalne zameranych portdlov (napr. LinkedIn), umozruje zadat mnoZstvo
osobnych tdajov (napr. datum narodenia, rodné mesto, suc¢asné bydlisko, kontaktné
Udaje, ¢lenovia rodiny, vztah, vzdelanie, praca, politickd a nabozenska prislusnost,
zaujmy, zivotné udalosti,...), ale si¢asne nam umoznuje zvolit, kto moze jednotlivé
informacie a prispevky vidiet (verejnost, priatelia mojich ,priatelov”, len moji ,priatelia”,
iba ja). Na vSetkych socidlnych sietach v§ak mézu pouzivatelia priradit k svojmu profilu
fotografiu, ktora sa zobrazi verejne.

Tak, ako v skutoénom Zivote ¢lovek nezdiela vSetky informacie o sebe verejne, ale niektoré
len v istom okruhu l'udi, tak isto, moZno aj opatrnejsie, by mal narabat s informaciami,
ktoré poskytuje vo virtudlnom svete socialnych sieti. Pri (takmer) kazdej informacii na
socialnej sieti je mozné nastavit Uroven jej zobrazovania:

« verejné - prekohokolvek s i¢tom ajbez G¢tu na Facebooku = Ziadne stkromie.

« priatelia”, ,priatelia” okrem ..., konkrétni ,priatelia” — informacie su dostupné
pre tych, ktorych sme oznacili za ,priatelov”. Zakladnou otazkou byva, ¢i su ,moji
priatelia” (na sieti) naozaj moji priatelia.

« ibaja—ochranasukromiaprepouzivatelov,ktorisisvoje sukromie chrania. Pritomto
nastaveni,nema okrem vlastnika (a spravcu/administratora socidlnej siete) nikiny
pristup k zverejnenym informaciam.

* Najzlozitejsim, ale najlepsim riesenim je definovanie vlastnych pravidiel pre Urovne
stkromia - Vlastné (pre jednotlivcov, skupiny,...).
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Vlastnime svoju online pritomnost: Je v poriadku povolit pristup len istej skupine l'udi,
ktori tak budu moct pristupovat k nasim informéciam a obsahu, ktory na socialnych
sietach zdielame. Pre nasu bezpecnost na internete je doélezité mat ¢o najviac
informacii o moznostiach nastaveni ochrany sukromia a zabezpecenia nasich udajov
v pouzivatel'skych Gctoch na obltibenych webovych strankach a v socialnych sietach,
kde sme zaregistrovany. Prekonajme svoju prirodzenu lenivost a venujme nastaveniam
sukromia a zabezpeceniu svojich pouzivatel'skych uctov ¢as naleZitu pozornost.
Pomé&ze ndam to predchadzat nemilym prekvapeniam a problémom spojenym s tinikom
nasich sukromnych dat a ich moznym zneuzitim.

V kazdej volnej chvilke, kazdy den, miliony ludi hl'adaju na socialnych sietach novych
priatel'ov, alebo komunikuju so starymi kamaratmi. Pri tom neraz zdielaju aj intimne
udalosti svojho zivota, dokonca mnoho veci v zivote robia hlavne preto, aby o nich mohli
dat vediet na socialnych sietach. Ludia ¢asto zverejiuju zneuzitelné osobné informacie,
napr. fotografie, Casové plany, osobné udaje, pricom si neuvedomuiju, kto vSetko k nim
ma pristup a ¢o vSetko sa z nich da zistit a zneuzit.

' <44

informacii. Pouzivanie skutocného mena, zverejfiovanie fotografii, adresa bydliska alebo
Skoly, do ktorej nase dieta alebo vnica chodi, moZe viest aZ k obtaZzovaniu alebo ttoku
aj v redlnom svete. Uplne beZné je na internete zverejfiovat fotografie seba a svojich
kamaratov. Problematické su aj takzvané ,statusy”, kde sa ludia radi podelia s kamaratmi
o rozne aktualne informacie. Mnohi fudia na socialnych sietach verejne uvadzaju, ze sa
prave balia na dovolenku, ¢akaju na lietadlo, prileteli do sInecnej destinacie, atd’, ¢o je
idedlnou informaciou napriklad pre zlodeja, ktory ndm moze pocas dovolenky vykradnut
opusteny byt alebo dom.

Starostlivost o svoju , digitalnu identitu” by mala byt zakladnou zru¢nostou kazdého, kto
sa pohybuje na internete. O tom, Co je a Co nie je vhodné verejne zdiel'at a aké dopady
na nas redlny Zivot moze mat nase nevhodné spravanie sa na internete a socialnych
sietach, sa mo6zZeme dozvediet viac vo videu ,Digitalni identita” (z programu , Tohle radsi
nezkousejte”) na iVysilani Ceskej televizie: https://www.ceskatelevize.cz/porady/16497743667-
tohle-radsi-nezkousejte/424235100291010/
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Na cenné informacie striehnu zlodeji.

Policia Slovenske| republiky vyzyva ludi, aby na socidlnych sietach neupozormovali, ze

MartinHodas .0 c10vall na dovolenku.
ir Socidlne siete sa totiz dobrou informaénou tabulou pre zlodejov, ktori vasu nepritomnost
Odeborat i g . - . i - . ;
b mozu vyuzit aj takto” oddvodnila a pridala fotografie vylomenych dveri.

@ Policia Slovenskej republiky © ﬁ

NEPISTE 51 N& FACEBOOK, ZE IDETE NA DOVOLENKU

Alebo si aspon zamknite profil, aby jeho obsah videli iba tie osoby, ktorym
méZete ddvercval. Socialne slete s0 totiZ dobrou Informaénou tabufou pre
Zlodejov, klori vasu nepritomnost moZzu vwuZit aj takio

Obrazok 39 — Jeden z dbésledkov zverejriovania informdcii na socialnej sieti

Pri pouzivani roznych sluzieb ako su socialne siete, blogy, internetové féra a iné cloud
sluzby si musime uvedomit fakt, Ze v§etky informacie, ktoré na tychto sluzbach zadame,
uz nikdy nebude mozné trvale zmazat. Aj v pripade, Ze nahrané data neskor zmazeme,
totiz nembézeme mat istotu, Ze si ich medzitym niekto neskopiroval. Tiez je znamym
faktom, Ze niektoré socidlne siete obsah nemazu, na ich serveroch zostava ulozeny aj
nadalej. Informacie o pouzivateloch socialnych sieti st tak zhromazdované a strojovo
spracované na dalSie pouzitie v buducnosti.

To, ¢o uverejnime, bude uverejnené navzdy: Musime si byt vedomi toho, Ze ked
uverejnime na internete obrazok alebo spravu, mézeme tiez neimyselne zdiel'at osobné
udaje o sebe a svojich rodinnych prislusnikoch — napriklad miesto, kde zijeme.
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Upozornenie

Ako by povedali nase staré mamy: ,Ak nechces, aby sa niekto nieco
dozvedel, tak to nehovor nikomull Toto mozno aplikovat aj v sicasnosti.
Ak nechcete, aby sa niekto dostal k vasim sukromnym fotkam alebo
inym dovernym informaciam, tak ich nezverejiujte v online prostredi.

ESte nezodpovednejsie, ako dospeli, sa tu vSak spravaju deti. Tie su schopné o sebe
prezradit vSetko. To ¢asto zneuzivaju zlocinci, ktori si na socialnych sietach pod falosnou
identitou hl'adaju mladych ,kamaratov”.

Potencialne nebezpecenstva spojené s pouzivanim sociadlnych sieti:

+ Kybersikanovanie - Sikana realizovana prostrednictvom informacnych
a komunikacnych technoldgii, hlavne prostrednictvom internetu a mobilného
telefénu. NajCastejsSie ide o zasielanie obtaZujucich, urdzajucich ¢i utoénych e-mailov
a SMS, vytvaranie dehonestujucich stranok a blogov, pripadne zverejfiovanie
fotografii a videi s cielom ubliZenia inej osobe. Coraz Gastejsie je na tieto ucely
zneuzivana aj ,umela inteligencia”. Davajme si pozor na to, ¢o zverejiujeme na
socialnych sietach, aj na zasielanie intimneho obsahu, hlavne neznamym ludom.
Casto byva zneuzity na kybersikanu a vydieranie.

« Grooming — vytvaranie déverného vztahu s cielom zneuzit neplnoletd osobu.

- Falosnatotoznost/identita — bezny jav na socidlnych sietach. Velkou skupinou su
maloleti, ktori si vytvorili G&et na sieti, aj ked' nespifaji podmienku miniméalneho
veku a naplnili svoj profil nepravdivymi Gdajmi. Dal$ou skupinou st osoby, ktoré
chcu komunikovat na socidlnej sieti, ale nemaju zdujem vyzradit svoju vlastnu
identitu. Preto pouziju vymyslend, alebo ju niekomu ukradnu. Falosna identita byva
zneuzivana pri groomingu, na Sirenie nepravdivych informacii a hlavne na romatické
podvody s laskou s cielom zmanipulovat svoju obet a obohatit sa.

Vojak alebo lekar na misii—atraktivny ¢lovek, ktory nas na socialnej sieti denne zahfna
laskou. Vidinu spolocného Zivota vSak narusi necakany problém, na vyrieSenie ktorého
su nevyhnutné nase peniaze... To je typicky scénar internetového podvodu s laskou. Viac
informacii o tomto type podvodov, aj s osobnou vypovedou realneho vojaka—obc¢ana
Ceskej republiky sliziaceho v americkej armade, ktory sa stal obetou kradeze identity
na socialnej sieti za u¢elom romantickych podvodov s laskou, obsahuje video ,Laska
mezi kontinenty” (z programu ,Tohle rad$i nezkous$ejte”) na iVysilani Ceskej televizie:

https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-
nezkousejte/424235100291007/

Okrem toho podvodné spravy, ktorymi sa podvodnici od nas snazia
vylakat nase pristupové idaje, sa objavuju aj na socialnych sietach.
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Tragicka nehoda? Len navonok.
Podvodnici nasli novy sposob ako od

Slovakov ukradnut udaje k FB

ﬂ MATUS MITRO

4 Najéitanajiio Elanky

1

(2]

Odecudzenie prihlasovacich ddajov k détom prostrednictvom falognych odkazov je u#
pomamea starym fikom podvednikow. V' nowyeh pripadoch lTudia zdiefajd prispavky s
tragickymi dopravnymi nehodami, ktord navodzujd dojem, #e sa stali na Slovensku,
Prilofeny odkaz Mudi navedie na falofnd siranku, ktorda méFe ukradnl’ prinlazovacie Odaje
Ma takéto pripady upozomila élenka skupiny Internatové podvody, Gtoky a bazpeénast na
Facebooku.

Obrazok 40 — Podvodna sprdva na Facebooku

Co v3etko o nas socialne siete vedia? Kontrolujeme socialne

siete, alebo socialne siete kontroluju nas?

Viac sa moézeme dozvediet, ak si pozrieme napriklad dokumentarny
film The Social Dilemma (Socialni dilema), ktory trafil klinec
po hlavicke. Ukazku je mozné pozriet si na webovej stranke

https://www.netflix.com/sk-cs/title/81254224

24 OD

Dotknd sa aj teba. Zlata éra
Hetflixu skondila, gigant narazil na
realitu a prichadza s radikalmymi
krokmi

Polovodicova kriza je iba
predjedla”™ Automobilovy
priemysel Eaka nieéo eite ovela
horiie

Pani Zeme? Omyl, Tudstvo nie je ani
len civilizéciou “typu I, MéZermne sa
fou viak staf

Hetflix ma nového krala
sledovanosti, suverénna ho miluja
aj Slovaci

Rusko skasile superzbran. Podla
Putina dokaze zabif vietko Zive,
zapadni cdbomici vidia divadlo

Dokument ndm ukazuje, ako naozaj funguju socialne siete. Ako ndm serviruju to, ¢o
chceme vidiet, vo forme, v akej to chceme vidiet. VSetko na striebornom podnose, len aby
to vyvolalo reakciu, otvorenie, lajk, komentar,... A to najddlezitejSie, aby sme to posunuli
dalej zdielanim. Pre faloné spravy sa sociélne siete stali priam rajom. Cim viac &asu
tu stravime, ¢im viac ich obsahu vidime, tym vznika vacsi priestor na predaj reklamy
a produktov a tym viac dolarov tecie do vreciek ich akcionarov a majitel'ov.
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NECOKEZENA PODNANA REGISTROVAT PRIHLASIT

FiLmM

socialni dilema

Socialni dilema

Ve filmu na pomez] dokumentu a dramatu varuji edbomici na modemi
technologie phed socidinimi st&mi, kierd sami wivaofili

Skyler Gisondo Kara Hayward, Vincent Kartheiser

Obrdzok 41 — Netflix — film Socialni dilema

A prave o to tu ide. V dokumente na problém upozornuju aj tvorcovia a popredni
predstavitelia, ktori ndm socialne siete priniesli. Takze je jasné, Ze ide o vec, pred ktorou
si uzZ nemozno zatvarat ocCi. Film nam priblizuje Spinavé triky, ktoré dnes socidlne siete
pouzivaju na to, by nas k obrazovke priputali na ¢o najdlhsi Cas.

Na z4ver je vSak potrebné povedat, Ze silu a moznosti socialnych sieti vieme vyuzivat aj
v prospesnych oblastiach Zivota. Vo vzdeldvacich sietach su zoskupeni najma Studenti
s cielom spolupracovat s ostatnymi Studentmi na akademickych projektoch, komunikovat
s ucitel'mi, Ci riesit spolo¢ne na dialku problémy. Kazdy den vznikaju socidlne siete
a stranky zamerané na urcity konicek. Ich pouzivatelia hladaju l'udi z celého sveta,
s ktorymi maju rovnaké zaujmy a cela ich komunikacia sa toc¢i okolo ich najoblubenejsej
ginnosti. Dalsim prikladom prospesnej siete st profesijné siete. Vytvaraju sa vo firmach
a sluzia na komunikaciu medzi zamestnancami a zamestnavatelom, no taktiez medzi
firmou a zakaznikmi.
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6.3. Dezinformacie a medialna gramotnost

Dezinformacia je overitelne nepravdiva, zavadzajuca alebo manipulativne podana
informacia—klamstvo, polopravda alebo fakt vytrhnuty z kontextu. Ide o spravu, ktora
bola vytvorena zadmerne a je Sirena s imyslom klamat alebo zavadzat. Casto obsahuje
aj fakt, ktory je na prvy pohlad pravdivy, ¢o jej dodava na déveryhodnosti. To stazuje
jej odhalenie.

Dezinformacie su staré ako l'udstvo samé. Boli a su vyuzivané vo vSetkych politickych
rezimoch ako nastroj tzv. ,psychologickej vojny” a ,hybridnej vojny” na nekaly politicky
boj, spravodajské hry a politickl propagandu, pripadne méze ist o Iziva reklamu ¢i
,2antireklamu”. Autori dezinformacii vyuzivaju r6zne manipulativne techniky. Ich zamer je
klamstvom a zavazdanim $irit strach, nendvist, rozostvavat a manipulovat (protivnikom,
skupinou l'udi, verejnostou) s cielom niekomu poskodit, alebo pre niekoho zabezpecit
politicky ¢i financny zisk. Na tieto Ucely sa nestitia zneuzivat ani narodné, vlastenecké
alebo kulturne citenie, ¢i nabozenské presvedcenie.

Psychologicka vojna—snaha o zmenu postoja ludi k faktom, ktoré su neodskriepitelné
a zmenit ich nie je mozné (snaha zmenit ich nazor / pohl'ad na dany fakt).

Hybridna vojna—konflikt, ktory kombinuje tradicné vojenské operacie s réznymi
nevojenskymi metddami, vratane kybernetickych Gtokov (v ¢ase otvoreného ozbrojeného
konfliktu alebo ,studenej vojny”).

S nastupom modernych digitalnych technoldgii a internetu dosiahli dezinformacie
velkého rozmachu. Siria sa na socialnych sietach, cez retazové e-maily, dezinformacéné
weby, niektorych ,influencerov” a ich propagandistické a dezinformacné internetové
kanaly, ale aj mimo internetu cez dezinformacné média (tla¢, rozhlas, televizia).

Influencer-verejne zndma osoba (herec, hudobnik, Sportovec, redaktor, politik,...), ktora
ma vplyv na svojich priaznivcov a sledovatelov (je ich vzorom, ¢im dokaZze ovplynit ich
ndzory a rozhodovanie sa pri nakupovani, volbach,...).

NajcCastejSie vyuzivané formy dezinformacii:

* Falosné spravy / Fake News — umyselne vytvorené a cielene Sirené klamstva
a zavadzajuce spravy, ktoré napodobriuju spravodajstvo alebo iny novinarsky zaner.

* Hoaxy / Famy — ,naliehava” sprava, Casto poplasng, s vyzvou na jej preposlanie dalej
(pozri kapitolu 6.1. Elektronicka posta—E-mail).

 Propaganda - informdcie, myslienky, ndzory, vizualny material—(fotografie, videa),
ktorych cielom je nie informovat verejnost, ale manipulovat — prostrednictvom
skreslovania pravdivych faktov presvied¢at a menit nazory ludi a vyvolat ¢&i posilnit
u nich urcité postoje alebo konanie (tzv. ,vymyvanie mozgov” v prospech urcitej skupiny
ludi, politickej strany alebo nazoru, ¢asto na Ukor a bez reSpektovania nazoru inych).
Vytvara zdanie vyssieho ciela (napriklad boj za prava ob¢anov a ich vlasti, narodnu
hrdost, jednostranne prezentované ,ludské prava”, pravo na zZivot a pod.), na ¢o vyuziva
ludské vasne, strach a nendvist.
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« Konspiracna tedria — vysvetluje udalost alebo stbor okolnosti ako vysledok tajného
sprisahania (konspiracie) malou mocnou skupinou oséb (vlada, tajny spolok, organizacia,
spravodajska sluzba, firma,... ¢i dokonca mimozemska civilizacia). Odmieta pri tom
vSeobecne akceptované vysvetlenie danej udalosti, aj vedecky podlozené dokazy.

DEMAGOG - Factcheck politickych diskusii

Vyroky Diskusie Politici O Podporte Napisali Nahlasit
nas nas sme chybu

Video obvifiuje média, ze neinformovali o proteste proti EU.
V skutoénosti islo o pochod futbalovych fanusikov

Video girlace sa na socialnych sietach tvrdi, Ze média zameme neinformujd o
proteste proti Eurdpskej anii vo vyehodnom Nemecku. Na videu je ale v
skutoénosti zachyteny pochod rakiskych futbalovych fandsikov prestvajicich
sa na zapas v nemeckom Dortmunde. Upravena je aj jeho zvukova stopa.

Obrézok 41 - Priklad falosnej sprévy (Fake New)

Medzi dezinformacie nepatria neumyselné chyby v spravodajstve, satira, parodie, ani
spravy a komentare naklonené jednej strane, ktoré su takto zretelne oznacené.

Sirenie dezinformacii internetom je rychle a méa obrovsky dosah. Zorientovat sa
v obrovskom mnozstve informacii a ndjst ich déveryhodny zdroj nie je pre laika
jednoduché. Vyzaduje si to kritické myslenie a ochotu sa nad spravami analyticky
zamyslat.
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Ako si overit, Ci je sprava pravdiva?

1. Nau¢me sa rozlisovat, ¢i ide o fakt alebo nazor (nieci osobny / subjektivny):
fakt — skutocnost popisuje (je objektivny, neutralny a overitelny),

nazor - skutocnost interpretuje (je subjektivny, zaujaty a neoveritelny).

2. Zvazme / overme si doveryhodnost spravy a média — pomézu ndm pri tom odpovede
na 4 zakladné otazky: Poznam autora ¢lanku? Kto je Séfredaktor média, kde ¢lanok
vySiel? Kto toto médium vlastni? Poznam povod informacii?

Medialna gramotnost—schopnost informacie a média nielen konzumovat, ale aj
zmysluplne a zodpovedne s nimi pracovat.

O tom, ako spravne overovat informacie a rozpoznat déveryhodné zdroje sa mézeme
dozvediet viac vo videu ,Dezinformace” (z programu ,Tohle radsi nezkousejte”) na
iVysilani Cv)eskej televizie: https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-
nezkousejte/424235100291001/

Kurzy a kviz medidlneho vzdelavania (nielen) pre seniorov najdete na ¢eskych webovych
strankach Kurzy ,Fakt, jo?” (https://www.faktjokurz.cz/):

Pravdivost popularnych sprav zdielanych na internete, ale aj pravdivost mnohych vyrokov

(nielen) politikov, je mozné si overit na strankach venujuicich sa hoaxom (pozri odkazy

v kapitole 6.1.) a tiez napriklad na Specializovanych webovych strankach:
demagog.sk demagog.cz fakty.afp.com

EpFEE  EESE EpRE
E' El-
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Obrdzok 42 — Webova stranka na overovanie informdcii fakty.afp.com

Boj proti dezinformaciam za¢nime u seba. Nenechajme sa manipulovat dezinformaciami
a neprispievajme k Sireniu strachu a nenavisti ich preposielanim a zdielanim. Budme
zodpovedni, otvoreni diskusii, ochotni prijimat cudzie argumenty a zdiel'ajme len spravy
z déveryhodného zdroja. Internet je neregulovany priestor a zdaleka nie vSetko, ¢o na
nom najdeme, je pravda.

Upozornenie

Ve

Dezinformacia ako taka nie je trestna. Jej Sirenim sa vSak mozeme

dopustit inych trestnych ¢inov—ohovdrania, Sirenia poplasnej spravy,

krivého obvinenia, ¢i schvalovania a podnecovania k trestnému cinu.

Davajme si preto pozor, ¢o na internete piSeme a zdielame.

Neznalost zakona nas neospravedIiuje.
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Uloha 14

Na webovej strdnke demagog.sk (https://demagog.sk/) vyhladajte
vyroky svojho obltubeného politika a potom politika, ktorému déverujete
najmenej. Prezrite si ich vyroky, ktoré presli overovanim pracovnikmi
webu a poznacte si, kolko z nich je pravda, kolko nepravda, kolko
je zavadzajucich a kolko z nich sa neda overit (vysledné ¢isla ndm
pomozu zistit, do akej miery sme manipulovatelni a ¢i mame tendenciu
podliehat dezinformaciam).

MG&j oblubeny politik:

Pravda Nepravda Zavadzajuce Neoveritelné

Politik, ktorému najmenej déverujem:

Pravda Nepravda Zavadzajuce Neoveritelné.




6.4. ,Umelainteligencia” a jej zneuzivanie

»,Umela inteligencia” (Al) je tak fascinujluca, ako aj desiva, kedZe sa da vyuzit tak
na dobré, ako na zlé ucely. O moznostiach jej praktického vyuzitia a o tom, ako nam
vie byt uzitocn4, si povieme viac v Module 5 (kapitola 4.6. ,Umela inteligencia” a jej
vyuzitie v kazdodennom Zivote). V tejto kapitole sa zacielime na najcastejSie sposoby
jej zneuzivania na kybernetické podvody.

Napodobenie hlasu (manipuldcia s hlasom) niekoho, koho dobre pozname a déverujeme
mu, je zakerna podvodna praktika, ktora je uz dnes alfou a omegou pri mnohych
kybernetickych utokoch. S vyuzitim ,umelej inteligencie” zaberie podvodnikom len par
minut. Staci im k tomu akakolvek hlasova nahravka danej osoby — odpocuvany telefonat,
video alebo hlasovy zdznam zverejneny na internete. Podobnym spésobom méze byt
pomocou ,umelej inteligencie” manipulované aj s fotkami a videom.

Podvodnici velmi dobre vedia, ako im vie ,umeld inteligencia” ulah¢it pracu a vedia aj
to, Ze s nou mozu byt pri kybernetickych Utokoch a podvodoch ovela efektivnejsi. Je
treba si vSak uvedomit, Ze ,umela inteligencia” je len algoritmus (pocitacovy program)
a zneuziva ju Clovek.

Deepfakes (falzifikaty) su obrazky, videa alebo hlasové nahravky, ktoré s upravované
alebo generované pomocou nastrojov ,umelej inteligencie”. M6Zu zobrazovat skutocné
alebo neexistujlce osoby, k napodobenému hlasu mozu pridat aj podvrhnuté video a do
Ust nam dokazu vlozit to, o sme nikdy nevyslovili. Deepfakes vided mozu byt zneuzité
na vydieranie, Sikanu, na Sirenie dezinformacii a manipulaciu voli¢ov pri politickych
kampaniach (hlavne pred volbami), alebo na podvodnu reklamu. Takmer kazdy z nas
sa uz mal moznost stretnut so zneuzivanim znamych osobnosti a politikov v reklamach
napriklad na pochybné produkty alebo falosné / podvodné investicie.

Odhalit deepfake (falzifikat), predovsetkym pre bezného laika, nie je lahké, aj ked
existuju nastroje, ktoré dokazu analyzovat video ¢i zvukovu nahravku a zistit, ¢i s nimi
bolo manipulované. Obranou pre nés je preto predovsetkym vzdelavanie sa a kritické
myslenie.

49



[ Al-generated

Obrdzok 43 — Deepfake — Fiktivne zabery z dovolenky (nie realita) / ,fotografie”
vygenerované (,nakreslené”) ,umelou inteligenciou”, ktoré laik (a nielen on) na pohlad
nerozozna od skutocnych (Este stéle ste presvedceny, Ze vsetko, ¢o vidite na socialnych
sietach, sa skutocne stalo?)-zdroj ilustracnych obrazkov: freepik.com

(7) Al-generated

Obrazok 44 — Deepfake - ,Portrét” fiktivneho Obrazok 45 — Deepfake — To, Ze na tejto
¢loveka (v redli neexistuje) / bezchybny ,fotoportrét” ,fotografii” nie¢o nesedi, udrie do oéi vdc¢sine
vygenerovany ,umelou inteligenciou” (Este stéle z nas uZ na prvy pohlad. Nenechajme sa nikym
ste presvedceny, Ze kaZdy clovek, ktorého vidite  nachytat. Jej ,autor” nds chcel len pobavit a Zirafa
na profilovej fotografii na socidlnej sieti a poziadal s tsmevom leva” nie je Ziadnou hrackou prirody,
vas o ,priatel'stvo”, naozaj redlne existuje?))- ale opét len vytvorom ,umelej inteligencie”-
zdroj ilustracného obrdzka: freepik.com zdroj ilustracného obrazka: freepik.com
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@ Al-generated

1 dgém vygenerovanyj 2ub

2. Zdeformovand ruka g prsty,
pravd rukq namiesto /avej
f"mgﬁﬁroa&enf; pomer a’fﬁig pritova cﬁﬂféa f’f?iy’ palec)

Obréazok 46 - Deepfake — Odhalit falzifikat fotografie, ktory vygenerovala ,umela
inteligencia”, len pohladom nari je spravidla velmi tazké, pri dokonalom deepfake priam
nemozné aj pre odbornika. Napriek tomu sa na mnohych z nich dajud néjst drobné
nedostatky, z ktorych niektoré si mame sancu vsimnut aZ pri ich detailnom skdimani, ¢asto
az ,pod lupou” (drobné neprirodzené ,chybicky krasy”, neprirodzené proporcie alebo crty
tvdre, zdeformované ruky, prsty a pod.)-zdroj ilustracného obrazka: freepik.com

(r) Al-generated

ne,br‘r}’*aa/zeuﬁ/ /ejé + ne,brrrnq&w/ textuing

Obrdazok 47a
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[¢) Al-generated

Mreﬂny ,ba_sﬁy; fo @jr*g/-’éa Jietg vo vzduchu”

Obrazok 47b
Deepfakes — Neprirodzené osvetlenie a tiene, chybiCky v texture, neprirodzena poloha tela, ale
aj aZ prilisna dokonalost snimky bez typického ,zrna” st signalom toho, Ze ,fotografia” méZe byt
vygenerovand nastrojmi Al, alebo sa riou inak manipulovalo-zdroj ilustracnych obrazkov: freepik.com

Viac informacii o ,umelej inteligencii” a jej zneuzivani podvodnikmi, ale aj o tom, ako
pomadha bankam chrénit nase financie na nasich bankovych Gi¢toch, sa mézeme dozvediet,
ak si pozrieme video ,Umél4 inteligence” (z programu ,Tohle radsi nezkousejte”) na
iVysilani Ceskej televizie:

https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-nezkousejte/424235100291004/

Upozornenie

Neverme vSetkému len preto, ze to odporuca niekto slavny. Overujme
si informacie z relevantnych zdrojov a rozliSujme medzi faktami
a dojmami.
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7.Zhrnutie

Na zaver skisme zhrnat, ¢o sme sa mali naucit, a ¢i sme to zvladli.

Kognitivhe (vzdelavacie) ciele

porozumiet kl'i¢ovym pojmom z oblasti informacnej bezpecnosti

poznat opatrenia na zamedzenie neautorizovaného pristupu k idajom

poznat odporucané politiky pre vyber hesiel

rozumiet doleZitosti pravidelnej aktualizacie softvéru

rozumiet pojmu skodlivy softvér (malware)

rozumiet principom fungovania antivirusového softvéru

poznat zasady spravneho zalohovania

rozliSovat Ci je bezdrotova siet zabezpecena alebo nie

rozpoznat zabezpecené webové stranky

rozumiet pojmu pharming (presmerovanie na podvrhnuté webové stranky)

rozumiet, Ze k pouzivatel'skému Gctu v pocitacovej sieti sa pristupuje cez
pouzivatel'ské meno a heslo a Ucet ma byt zamknuty alebo pouzivatel ma
byt odpojeny, ked sa na Ucte nepracuje

rozumiet dovodom na ochranu osobnych udajov/informacii

rozumiet pojmom phishing (odchytdvanie pristupovych tdajov), smishing
(rozposielanie odkazov na podvodné stranky cez SMS), vishing (snaha
vylakat citlivé udaje cez telefonat), spoofing (maskovanie identity Gtocnika
s cielom posobit doveryhodne)

rozumiet pojmom dezinformacia, faloSné spravy (Fake News), hoax,
propaganda, konspiracna tedria

rozumiet pojmom medidlna gramotnost, vediet rozliSit fakt a nazor
a poznat pravidla overovania si pravdivosti informacii

poznat pravidla zodpovedného nardbania s informaciami

rozumiet pojmom ,umeld inteligencia” a deepfakes, zoznamit sa so
spO6sobmi zneuzivania ,umelej inteligencie” pri kybernetickych podvodoch
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Afektivne (postojové) ciele

vnimat nutnost zabezpecenia digitalnych zariadeni a dat ulozenych v nich

chapat, aky vplyv na bezpe¢nost moze mat pripojenie sa do siete: Skodlivy
softvér, neopravneny pristup k Udajom, narusenie sukromia

kriticky vyhodnotit nutnost vytvarania réznych Gétov na rozne sluzby
(online nakupy, finan¢né transakcie, socialne siete,...)

uvedomit si dosledky vykonavania niektorych ¢innosti prinezabezpecenom
pripojenidosiete (napr.verejnébezdrtové siete) alebonanezabezpeéenych
webovych strankach

kriticky vyhodnotit bezpeénost svojich hesiel pri pristupe do zariadenia,
siete, réznych uctov pre rozne sluzby

chépat, Ze je dolezité neuvadzat doverné alebo osobné identifikacné
informacie na strankach socialnych sieti

uvedomovat si moznost dostat nevyziadanu, podvodnu elektronicku
spravu

uvedomovat si nebezpecenstvo nakazenia pocitaca virusom pri otvarani
elektronickej spravy alebo prilohy spravy

chépat dolezitost existencie zaloznych postupov v pripade straty Gdajov
zo zariadenia

Psychomotorické (vycvikové) ciele

analyzovat pouzivané hesld z pohl'adu bezpecnosti

skontrolovat silu pouzivanych hesiel

navrhnut nové heslo splnajtce kritéria silného a bezpecného hesla

vediet pomocou antivirusového programu skontrolovat konkrétnu
pamatovu jednotku, priec¢inok alebo stbory

vediet zalohovat Udaje na uréené miesto

vediet skontrolovat pripojenie cez bezdrotovu siet a urcit, ¢i je zabezpecené
alebo nie

rozpoznavat moznu podvodnu, nevyziadanu spravu elektronickej posty

vyhodnotit mozné zneuzitie e-mailovej adresy

vyhodnotit konkrétnu webovd strdnku ako zabezpeéenu alebo
nezabezpecenu

osvojit si kritické myslenie pri praci s informaciami na internete
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DIGITALNI
D SENIORI

Na webovej stranke projektu ,ZlepSovanie digitalnych zruénosti
seniorov a distribucia Senior-tabletov” www.digitalniseniori.gov.sk
najdete:

« Uzito¢né informacie o projekte

* Informacie o Skoleniach

* Online Skoliace materialy

* Online Skoliace aktivity

+ Spriatelené organizacie podporujuce vzdelavanie seniorov

Pre viac informacii o projekte a Skoleniach, taktiez ako technicku
podporu pre vase digitalne zariadenie kontaktujte telefonicku linku
pocas pracovnych dni v case od 08:00 do 16:00 h.

Call Centrum: 02/35 80 30 80

Kontaktujte nas aj e-mailom na digitalni.seniori@mirri.gov.sk
Projekt ,ZlepSovanie digitalnych zrucnosti seniorov a distribucia
Senior-tabletov” je financovany z Planu obnovy a odolnosti SR

ako investicia ¢.7 Komponentu 17 (Digitalne Slovensko).

ISBN 978-80-69030-05-3
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