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Informacna bezpecnost

Hlavnym cielom modulu je vediet o hrozbach pri praci s digitalnymi technoldgia-

mi a vediet ako sa pred nimi chranit.

Klucové slova: (daj, informdcia, riziko, hrozba, dopad, pocitacova kriminalita,
heslo, aktualizacia, Skodlivy softvér, antivirusovy program, zalohovanie, bez-

pecnost, hoax, socialne siete, ochrana citlivych tdajov

Hladate odpovede na tieto otazky?

Pouzivate silné a bezpec¢né hesla?

Su potrebné aktualizacie operacného systému, softvéru a aplikacii?
Je antivirusovy program dolezity?

Zalohujete si svoje Udaje (napr. rodinné fotografie)?

Poznate prvky ochrany pri praci s webom, e-mailom?



1. Klucové pojmy

Cielom informacnej bezpelnosti je identifikovat hrozby a rizika a na zdklade
toho navrhovat a prijimat také opatrenia, ktoré zabezpecia minimalizaciu rizik
adopadov hrozieb pri zachovani rozumnej miery nakladov v porovnani s hodnotou
chranenych informacii a nebudd branit opravnenému pouZivaniu informaécii.
V jednotlivych Castiach si vysvetlime dolezité pojmy pouZivané v tejto oblasti.

Aby sme ziskali blizSiu predstavu, skisime urobit na prikladoch analégiu s bez-

pecnostou v beznom Zivote.

Priklad 1:
Vlastnime dom/byt/chatu a chceme si ich zabezpecit pred vniknutim do ne-
hnutelnosti a kradeZou, pred vandalizmom alebo poskodenim, pred Zivelnou
pohromou (povoden, vytopenie, poZiar, zasah blesku,...), pripadne zmiernit ich
nasledky. Existuje niekolko moznosti ako si svoj majetok chranit:

a) Specialne bezpecnostné dvere,

b)  Specialny zamok, doplnkovy zamok,
C) zabezpecovaci systém,

) poistenie nehnutelnosti.

-0
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Obrazok 1 - Hrozby

Moznost ochrany stanovujeme podla rizika pravdepodobnosti naplnenia danej

hrozby.



Priklad 2:
Chceme prejst cez cestu tak, aby sme sa ¢o najviac chranili pred pripadnym ura-
zom. Je doleZité dodrziavat pravidla cestnej premavky:
a) prechadzat cez cestu prednostne na vyznacenom Useku (priechod
pre chodcov),
b) nevstupovat na vozovku, ak prichadzajlce auta idu prilis rychlo,
C) pred vstupom na vozovku je nutné sa presvedcit, ¢i tak mézeme
urobit bez nebezpecenstva,
d)  dodrziavat svetelnu signalizaciu pre chodcov.

Priich nedodrzani nam hrozi zvysené riziko dopravnej nehody a Urazu.

Obrazok 2 - Pravidla a rizika cestnej premavky

Udaj (data) je kazda sprava (alebo jej ¢ast), bez ohladu na to, &i méa alebo nemd pre
nas nejakd informa¢ni hodnotu. Udajmi mézu byt pismen4, ¢&isla, slova, znaky,
obréazky, zvuky, pripadne ich kombindcie. Udaje spracované do digitalnej formy sa

nazyvaju data.

Informacia je lubovolna sprava, Udaj, prikaz, data, indtrukcie a pod., ktoré prinasa-
ju nové poznatky.
Tieto dva pojmy sa velmi ¢asto zamiefaju. Kazda informacia je udaj, no nie kazdy

udaj je informacia.

Uvedieme si priklad: 70 #

Toto je Gdaj. Sdm o sebe nam nic nepovie.

Ak tento Udaj vidime na vahe, na ktort sme

sa postavili, mdme informaciu o nasej

hmotnosti. Obrézok 3 - Udaj ,, 70



Ak sa pozrieme do obcianskeho preukazu na rok svojho narodenia, mdze to
znamenat nas vek. Na tlakomeri to mo6Ze byt informacia o nasom tepe.

Na pamatovych médiach mame uloZzené udaje. Priich spravnej interpretacii z nich
ziskame informacie.

Na dal3ich dvoch obrdzkoch mame ten isty sibor s udajmi (fotka) otvoreny v edi-
tore na Upravu textu a v prehliadaci obrazkov.

Obrazok 4 - Fotka v textovom editore Obrazok 5 - Fotka v prehliadaci obrazkov

Na obrazku je ¢udna zmes znakov, tieto Udaje nam nedavajd Ziadnu informaciu.

Na obrazku vpravo mame z rovnakych ddajov obrazovl informaciu, pohlad na
krasnu kyticu.

Udaj: ,nocny motyl“
Informacia: 1. V knihkupectve predavaju knihu ,Nocny motyl“
2. Na luke poletuje ,no¢ny motyl“

Obrazok 6 - No¢ny motyl - jeden Gdaj, rozne informacie



Uloha 1

Rozhodnite, o je Udaj a o informacia:

STOP

Uloha 2

Uvedte aspon jeden priklad Udaja a informacie na zaklade vlastnych

skdsenosti:
Vs .

(21 {eY 811 T [ - )

Udaje st ohrozené pocas prenosu, spracovania aj uchovavania.

Hrozba je existujlica moznost narusenia bezpecnosti.

a) objektivne hrozby - prirodné a fyzické, ako st poZiar, povoden, vypadok
napajania, havaria a pod., spolocne oznacované ako vyssia moc (vis
maior).

b) subjektivne hrozby - radime tu hrozby od 0s6b.

a. neumyselné - chyby a omyly pouZivatelov (napr. strata) a progra-
matorov,

b. umyselné - Gtocnici (hackeri, crackeri, $pidni, teroristi a pod.),
pripadne imyselne zavlecené chyby programatorov - nemusi sa
jednat len o osoby zvonku, ale aj zvnutra (nespokojny, pomstychtivy
alebo vydierany zamestnanec).

Riziko je pravdepodobnost naplnenia hrozby.



Dopady, hrozby si v podstate nasledky toho, ¢o sa stane, ak sa hrozba naplni.

Priklad: Student vysokej Skoly piSe diplomovii prdacu. Md ju celii uloZend iba na USB
kluci, ktory nosi stdle pri sebe.

Hrozba: strata USB kluca, porucha elektroniky USB kluca.

Riziko: dost velké, nakolko v oboch pripadoch Student nebude mat k dispozicii
svoju uz skoro hotovu diplomovu pracu.

Dopad: ohrozenie terminu odovzdania diplomovej prace, psychické zrltenie sa
Studenta.

Ako tomu predchadzat?

Zalohovanim dat (diplomovej prace) na dalSie zariadenia (aspon 2x)

Upozornenie

.....

dolezitych informacii je uloZena v elektronickej podobe. Takéto in-
formacie musia byt chranené pred neopravnenym pristupom a ma-

nipulaciou.

Pocitacova kriminalita su trestné Ciny zamerané proti pocitaom, ako aj trest-
né ¢iny pachané pomocou pocitaca. Ide o nelegalne, nemoralne a neopravnené
konanie, ktoré zahfria zneuZitie Udajov ziskanych prostrednictvom vypoctovej
techniky alebo ich zmenu. Pocitace v podstate neumoZznujd pachat novy typ trest-
nej ¢innosti, iba poskytujd novi technoldgiu a nové spésoby na pachanie uz zna-
mych trestnych cinov ako je sabotaz, kradeZ, zneuZitie, neopravnené uZivanie

cudzej veci, vydieranie alebo $pionaz.
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2. Riadenie pristupu

Mnohi z nas sa kazdy den prihlasujd do r6znych

zariadeni - mobilny telefén, pocitac, tablet

alebo do réznych sluzieb - e-mail, internet-

banking, socialne siete. Tieto pristupy tvoria

branu do nasho sukromia. ) )
Obrazok 7 - Hesla

Napriek tomu casto podceriujeme tento faktor bezpecnosti - hesla napisané

na papierikoch a nalepené na monitore, v kalendari, velmi jednoduché hesla.

Aby nedoslo k zneuZitiu citlivych informacii uloZzenych v digitalnych zariadeniach

alebo v roznych sluzbach, je potrebné venovat pristupom naleZitl pozornost.

Pri prihlasovani do digitalnych zariadeni je k dispozicii niekolko moZnosti (nie

v kazdom digitdlnom zariadeni su vsetky): biometrické prvky (odtlacok prsta,

snimka tvare), graficky prvok na obrazovke (vzor), PIN kod alebo klasické heslo.

Obrazok 8 - MoZnosti prihlasovania do digitalneho zariadenia

Upozornenie

Uzamknite svoje zariadenie (tablet/mobil/pocitac)!

Tak ako zamykate dvere a zatvarate okna do vasho pribytku, mali by
ste robit to isté s vasimi zariadeniami.

Zabezpecené zariadenie chrani vase informacie v pripade straty

alebo kradeze.




Pri prihlasovani do roznych Gctov sa najcastejsie pouZziva prihlasovacie meno a he-
slo. Na zabezpecenie potrebnej Urovne ochrany tychto pouZivatelskych Gctov je

dolezité stanovit pravidla na tvorbu hesiel.

Heslo je vSeobecny prostriedok k overeniu totoZnosti uZivatela a mal by ho poznat
iba samotny uZivatel. Dobré heslo nesmie byt lahko uhadnutelné a nemalo by to
byt bezné slovo, ktoré ma v beznom jazyku nejaky vyznam. Malo by obsahovat
najmenej 12 znakov a malo by byt kombinaciou velkych a malych pismen, Cislic,
pripadne Specialnych znakov. Zakladnym pravidlom je, Ze treba mat dobré a roz-
dielne hesla pre dolezité sluzby. Obzvlast na pristup do pocitaca, e-mailu, so-
cialnych sieti a elektronického bankovnictva, kde sa vyskytuje najviac informacii
a moze tam dojst k najvacsim Skodam. Heslo je ako kluc a je potrebné si uve-
domit, Ze ani v redlnom Zivote nemame jediny kluc od viacerych dveri, napr. bytu,
domu, auta, postovej schranky, pivnice, atd. Cim drah$ie veci mame uloZené ,za
dverami“, tym bezpecnejsi zamok si dadvame ,,na dvere“ a podobne by sme sa mali
spravat aj pri vyuzivani roznych sluzieb a ich ochrane pomocou hesla.

Priklady hesiel:

Slabé hesla: 123456, 111111, qwertz, abc123, 123123, novak54, heslo, 0000

Silné hesla: v3S3leV1@n0c3, ImmrdckldPC, 0!3Ps?5K, C3rvn4.Ci4pock4

Obrazok 9 -, Slabé a silné heslo“

Slabé (jednoduché) hesla sice ulahcuja pristup, ale tento spésob pohodlia pred-
stavuje prilis velké riziko, pretoZe jednoduché hesla sa dajd lahko zistit. Silné a zlo-
Zité hesla mozu pomoéct zabranit v pristupe k citlivym informaciam, ale casto siich

nevieme zapamatat.
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Ako si vytvorit silné heslo tak, aby sme si ho aj paméatali? Vytvorme heslo z vety,
ktora nam nieco pripomina (napr. ,NaSteneMam.30brazy!“).

Upozornenie

Unikatny ucet - jedineéné heslo!

Samostatné hesla pre kazdy Ucet (tablet, pocitac, e-mailovy Ucet, in-
ternetbanking) pomahaju chranit pred zneuzitim.

Uloha3
Overte si silu svojho hesla. Zadajte do prehliadaca webovu adre-

su a zadajte svoje hesla (ak nechcete zadavat svoje realne hesla,
vymyslite si heslo, ktoré sa podoba tomu vasmu - poc¢tom znakov,
velkostou pismen, Cislic, Specialnych znakov, napr. ak mate heslo
Jankal963, vyskusajte heslo Petra1965):

1. www.speedweb.cz/index.php?akce=pass

Ovérieni hesla je zcela bezpeéné, probiha lokéalné ve Vasem pocéitadi - heslo se tedy nikam nezasila ani neuklada.

OTESTUJTE VASE HESLO

Zadejte heslo: | Juraj1957 |0 zobrazit jako hvézdicky

Sila hesla: 76%

Charakteristika hesla:  silné

2. www.passwordmeter.com

Test Your Password Minimum Requirements

Password: lJUfaj1957 « Minimum 8 characters in length
e Contains 3/4 of the following items:

Hide: O - Uppercase Letters
- Lowercase Letters
- Numbers

Score: 80%

(LT T 55°GL Al VVery Strong - Symbols

3. hesla.csirt.upjs.sk

Na adrese Ako bezpecné je vase heslo? vyskusajte silu hesla:
NaSteneMam.30Obrazy!




Ak chceme zistit, ¢i heslo, ktoré pouZivame, nebolo odhalené pri nejakom

Uniku osobnych Udajov, m6Zeme si to overit na stranke Pwned Passwords

(https://haveibeenpwned.com/Passwords).

Obrazok 10 - Pwned Passwords

Uloha 4

Na webovej stranke haveibeenpwned.com/Passwords overte, Ci

vase heslo bolo odhalené pri Gniku osobnych Gdajov.

V pripade, Ze sa vase heslo nachadza medzi uniknutymi heslami (2),

odporucame toto heslo, ¢o najskor v prislusnych sluzbach zmenit.

Ano

Nie

V sti¢asnosti uz mnohé sluzby vyZaduju viacfaktorové overovanie, ktoré pridava

dalSie vrstvy zabezpecenia/ochrany (m6Zeme to prirovnat k pridavnému zamku na

dverach). Viacfaktorové overovanie vyuZivame v praxi a mozno o tom ani nevieme

(neuvedomujeme si to).

13
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Viacfaktorové overovanie vyuZiva prvky:

-  nieco, o mam (telefdn, obciansky preukaz, platobna karta,...)

. nieco, co viem (PIN, heslo)

. nieco, co som (biometricka charakteristika - odtlacok prsta, biometria

tvare, oka, hlasu,...)

Priklad: vyber z bankomatu

2 faktory overovania: bankomatova karta (to, o mam) a PIN (to, ¢o viem).

KaZzdy mo6Ze zabudnut svoje heslo, preto je dobré, ak si udrZujeme zoznam he-
siel, ale ten by mal byt uloZeny na bezpe¢nom mieste mimo po¢itac¢a. MéZeme to
prirovnat k tomu, Ze PIN kdd k platobnej karte nikdy nemame ulozeny pri platob-
nej karte. Pre skisenejsich uzivatelov, hlavne ak maju vacsi pocet Uctov a Castej-

Sie obmienajd hesld, je vhodné vyuZitie nastroja, ktory sa vold manazér hesiel

(password manager). Ten uschova v bezpeci hesla na jednom mieste, pricom si

staci k nemu zapamétat jedno hlavné heslo.

@ Hesla - KeePassXC
Databédza Polozky ~ Skupiny Nastroje Zobrazit Pomocnik

EHA @00 & T @ =0 & oo

v Koreri 0] ®© | Nadpis A Pouzivatelské meno
&8 windows # Otvaranie dokumentov
P . .
‘W' Android = PIN karta
B Linux 873 Pristup do banky esccce
@ ios
Fo7 Financie
© posta

)
an Osobné

. Internet

@3 Koren / Financie / Pristup do banky

Vseobecné Pokrocilé Automatické vypliianie
Database Tags
Q Al
[ Expired
CQ Weak Passwords

Pouz. meno: janko.hrasko
Heslo & eecooee

Poznamky

URL 8 | Poznamky

https://www.moja-banka.sk

URL https://www.moja-banka.sk

Plati do Nikdy

Tags

Obrazok 11 - Manazér hesiel - KeePassXC



3. Bezpecna ochrana a sprava udajov

Ochranu Udajov a zariadeni méZeme zabezpecit doleZitymi krokmi:

1. fyzickym zabezpecenim zariadenia, ktoré obsahuje Udaje,

2. aktualizaciou operacného systému, softvérov a aplikacii, ktoré mame

na nasom zariadeni nainstalované,

3. spravnym pouzivanim zo strany pouZzivatela,

4.  zalohovanim udajov.
Nezanedbatelnym krokom pre zabezpecenie ochrany Udajov je aj ich spravna
likvidacia.

3.1. Fyzické zabezpecenie zariadenia

Digitdlne zariadenie obsahujlice udaje si musime chranit pred poruchou,
zni¢enim, kradeZou alebo stratou. Pri kaZdej z tychto moZnosti je jedina spolah-

liva prevencia krok 3 - zalohovanie udajov mimo zariadenia.

Napriek nasej snahe sa méZe stat, ze nam jedného dnia prestane digitalne zariade-
nie pracovat. Nie je hned dovod na paniku. Je to obycajné elektronické zariade-
nie, a v pripade poruchy sa vacsinou da opravit. Ako prvé vzdy skontrolujme, i je
pripojené k elektrickej sieti (pocitac) alebo Ci nie je vybita batéria (notebook, tab-
let, mobil). Niekedy pomoZe vypnut a opatovne zapnut zariadenie. Ak ni¢ z toho
nepomaha, tak méZzeme skusit zavolat ,priatela na telefone®, ktory sa na to pozrie.

Ako posledny krok st servisné strediska pre jednotlivé digitalne zariadenia.

Znicenie digitdlneho zariadenia byva vacsinou nehoda, preto pri manipulacii
s nim je potrebné dodrZiavat niekolko zasad:
«  chranitmobilnédigitalne zariadenia pred narazmi, napr. pAdom (pomoct
moZze kryt alebo obal),
«  nepouzivat mobilné zariadenie pri konzumacii jedla alebo napojov
(zabranime tym napr. obliatiu tekutinou alebo zaneseniu drobnych
omrviniek do zariadenia),

. udrZovat zariadenie v Cistote (napr. prach, ale aj Spinavé ruky).

15
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KradeZ zariadenia je nemild vec, pre-

to je potrebné venovat pozornost pre-

vencii. DoleZité je nenechavat zariade-

nie (hlavne prenosné) bez dozoru, resp.

mat ho vzdy v uzamknutej miestnosti.

V ziadnom pripade nenechavajme zaria-

denie v aute na viditelnom mieste a nie je

odportcané ho nechavat ani v kufri auta,

pretoze nikdy nevieme, kto nas sleduje Obrazok 12 - Kradez
pri jeho odkladani.

Strata zariadenia moZe byt sp6sobena nasou nepozornostou, pozor je potrebné

davat hlavne pri cestovani.

3.2. Pravidelna aktualizacia

Z hladiska bezpeénosti Udajov je aktualizacia operaéného systému, softvérov
a aplikacii nevyhnutnostou. Aktualizacie ndm prinasaji nové funkcie, zlep3enie
vykonu, prijemnejs$i vzhlad, jednoduchSie ovladanie,.... Okrem toho opravuju
chyby (zranitelnécislabémiesta)voperacnychsystémoch,softvérochaapli-kaciach,
ktoré by mohli Gtocnici zneuZit a tym zvysuju bezpecnost programu, pouzivatela,
a aj zariadenia. Niektoré chyby softvéru (nie vSetky) je totiz mozné zneuzit na
nejaky typ Utoku alebo prieniku do pocitacového systému (ide o tzv. bezpecnostné
chyby).

Pri Starte zariadenia (napr. tabletu pri odsthlasovani podmienok poufZitia)
mozeme dostat otazky priamo od vyrobcu, ¢i sihlasime s automatickymi aktua-
lizaciami nasho zariadenia. Tento sthlas je mozZné udelit aj dodatocne. V pripade,
Ze automatické aktualizovanie operacného systému neodsthlasime, m6Zzeme ak-
tualizovanie vykonat aj manualne (podla toho, kedy sa nam cas aktualizacie hodi).
Manualne aktualizovanie systému neodporicame vyrazne oddalovat z dovodov,

ktoré sme opisali vyssie.



Obrazok 13 - Zapnutie automatickych aktualizacii

Aktualizaciu operacného systému v tablete vykoname cez aplikaciu Nastavenia

v Casti Systém -> Aktualizacia systému.

Obrazok 14 - Systém
(*systém a vzhlad obrazovky na pozadi v nasom tablete sa mézu od vyobrazenia na obrazku
liSit v zavislosti od verzie nasho opera¢ného systému a nasich osobnych nastaveni)

17
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Obrazok 15 - Ukazka kontroly aktualizacie operacného systému
(*vzhlad okna s hlasenim o vysledkoch kontroly aktualizacie operacného systému
v nasom tablete sa mdZe od vyobrazenia na obrazku lisit v zavislosti od verzie
nasho operacného systému)

Tuknutim na tlac¢idlo ,Skontrolovat aktualizicie” mdZeme manudlne skontrolovat
dostupnost aktualizacii na tablet.
Aktualizacia jednotlivych aplikacii na tablete je ponikana pri spusteni. Po zobrazeni

upozornenia sa moézeme rozhodnut, ¢i aktualizaciu vykoname okamZzite alebo ju

odloZime na neskor.

Obrazok 16 - Upozornenie na dostupnost aktualizacie aplikacie
(*vzhlad okna s upozornenim v nasom tablete sa m6Ze od vyobrazenia na obrazku lisit
v zavislosti od verzie nasho operacného systému)



Po tuknuti na tlacidlo ,,Aktualizovat” sa pripojime na obchod s aplikaciami a m6zeme
spustit samotny proces aktualizacie.

V tlacidle ,Aktualizovat” je zobrazena aj priblizna velkost aktualizacie (dat, ktoré sa
prenesu do nasho tabletu). Tuknutim na tla¢idlo spustime proces aktualizacie tejto

aplikacie.

Obrazok 17 - Priprava aktualizacie

Po dokonceni aktualizacie mozeme pokracovat v otvarani novej verzie aplikacie,

tuknutim na tlacidlo ,,Otvorit”.

Obrazok 18 - Otvorenie aktualizovanie aplikacie
(*vzhlad okna v nasom tablete sa m6Ze od vyobrazenia na obrazku lisit v zavislosti
od verzie nasho operacného systému)

19



20

V pripade pouZivania zariadenia so systtmom Windows je vhodné nastavit auto-

matickeé aktualizacie.

Nastavenia
Nastavenia Windowsu
| M/Madat' nastavenie
g Systém |- Zariadenia D Telefén
Obrazovka, zvuk, oznamenia, = Bluetooth, tlaciarne, my3 Prepojenie Androidu, iPhonu
napajanie
. ~ N O — Ry z
@ Prispésobenie a—  Aplikacie Konta
Pozadie, obrazovka uzamknutia, = Odinstalovanie, predvolené Vase kontd, e-mail,
farby hodnoty, volitelné funkcie synchronizacia, praca, rodina
@ Hranie hier (’ ? Zjednodusenie pristupu /O Hladanie
Xbox Game Bar, zaznamy, herny =~ Moderator, zvdcsovacie sklo,

rezim vysoky kontrast

Aktualizacia a
zabezpecenie

Windows Update, obnovenie,
zalohovanie

@)

Obrazok 19 - Aktualizacia operacného systému Windows

Hladat moje subory, povolenia

Siet'a internet
Wi-Fi, rezim v lietadle, VPN

Cas a jazyk

Re¢, oblast, datum

Ochrana osobnych tdajov
Poloha, kamera, mikrofén

To, Ci je operacny systém aktualizovany, zistime v nastaveniach Windows:

Start -> Nastavenie -> Aktualizacia a zabezpecenie -> Windows Update.

Ak chceme zapnut aj automatické aktualizacie
aplikacii nainstalovanych cez Microsoft Store,
cez ponuku Start (1) vyhladdme polozku
Microsoft Store (2). V okne v pravom hor-
nom rohu klikneme na ponuku konta (Profil)

a polozku Nastavenie aplikacii. V casti
Aktualizacie aplikacii nastavime vpravo

postvac na moznost Zapnuta.

Uloha 5

Uloha 6

Obrazok 20 - Microsoft Store

ktorom pracujete, je aktualizovany.

Skontrolujte aktualizacie aplikacii.

Skontrolujte, ¢i operacny systém na tablete alebo pocitaci, na

Skontrolujte, Ci su v zariadeni zapnuté automatické aktualizacie.



Kontrola: ak je systém aktualizovany, zobrazuje sa napr.:

Jednym z najddleZitejSich softvérov, ktory je potrebné mat stile aktualny, je
antivirusovy softvér. Je to pocitacovy program, ktorého cielom je identifikovat a eli-
minovat Skodlivy softvér. V stcasnosti v online priestore je takmer kazdé digitalne
zariadenie vystavené Skodlivému softvéru nazyvanym malware, ktory moze
sposobit obrovské Skody. Znici nasu pracu, kvoli nemu mozeme stratit nase udaje,

dokonca aj nase osobné Udaje sa mozu dostat do nespravnych rik.

Malware (z anglického malicious software - Skodlivy softvér) je vSeobecné oznacenie
pre skodlivé softvéry akéhokolvek typu, ktoré vacsinou bezia na digitdlnom zariadeni
bez vedomia (a stihlasu) majitela. Patria sem napr. virusy, Cervy, trojske kone, spyware,
adware, ransomware, keylogger, backdoor, rootkit, dialer, spammer.

Maju rozne funkcie, sposoby Sirenia a skryvania sa - skodlivy softvér vyuZiva rozne

sposoby maskovania, aby nebol pred¢asne odhaleny a mohol vykonat svoju Glohu.

0

Obrazok 21 - Skodlivy softvér méze byt v zariadeni, na USB klU¢i ale aj v dokumente
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Priklad: Jednou z najvacésich hrozieb

pre data je 3kodlivy softvér ransom-

ware, ktory znepristupni (daje a Ziada

vykupné. Po Gspesnom Gtoku na zariade-

nie, Skodlivy softvér uzamkne jeho

obrazovku alebo zasifruje data uloZené

na disku a majitelovi infikovaného zaria-

denia sa zobrazi ozndmenie, v ktorom sa

od neho Ziada zaplatenie vykupného.

Sucastou takéhoto oznamenia su aj in- Obrézok 22 - Ransomware

Strukcie tykajuce sa realizacie platby.

Uloha7

Vo vyhladavadi zadajte slovo ,ransomware* a najdite nejaku aktual-
nu informaciu o kyberdtoku.

Pomécka: vo vyhladavaci zadajte hladanie iba v jazyku slovencina

a napr. posledny mesiac alebo navstivte stranku www.sk-cert.sk

Na spravne fungovanie antivirusového programu je bezpodmieneéne nutné
pravidelne aktualizovat virusovu databazu, pretoZe antivirus bez aktualizacif
straca na efektivnosti detekcie skodlivého softvéru. Vacsina antivirusov si stahuje
aktualizacie automaticky.

Antivirus na odhalovanie $kodlivého softvéru vyuZiva niekolko spdsobov:
«  Rezidentna (trvald) ochrana vsetkych stiborov (kontroluje sibory
pri spustani, otvarani, ukladani),
. Ochrana pristupu na web (kontroluje obsah Gdajov preberanych z webu),
. Ochrana elektronickej posty (kontroluje obsah sprav a priloh posty),
«  Kontrola vymenitelnych médii (optické nosice, USB kltce, paméatové
karty a pod.),

«  Kontrola na vyziadanie.



Konkrétny subor, priecinok, USB klUC,... si vieme kedykolvek skontrolovat pomo-
cou antivirusového programu. K dispozicii mame bud platené antivirusové pro-
gramy alebo tie, ktoré st zadarmo. Bezplatné verzie su spravidla bez niektorych
funkcionalit.

Pre tablety a telefony je dostupny napr. slovensky ESET Mobile Security & Antivirus,
alebo Cesky AVG Antivirus & Zabezpecenie. Pre zariadenia s operacnym systémom
Windows je k dispozicii Windows Defender. Vacsinou su tieto produkty dostupné
bezplatne, pouZivatela chrania automaticky bez toho, aby musel nieco nastavo-
vat, systém nezataZuje, zbytoCne neotravuje a prakticky nevyZaduje Ziadnu Gdrz-
bu. Niektoré z produktov mozu obsahovat reklamy. Kontrola aplikacii a siborov
zvacsa prebieha automaticky, pocas procesu prace so zariadenim.

Uloha 8 (pre tablety)
Spustite antivirusovu aplikaciu a skontrolujte zariadenie.

Uloha 8 (pre pocitace)

Skontrolujte jeden subor, resp. prieCinok pomocou antivirusového

programu nainstalovaného v zariadeni.

Malé upozornenie - Skodlivy softvér je mozné ziskat aj tym, Ze dovolime niekomu
(rodinnému prislusnikovi, zndmemu,...) prihlasit sa cez nase zariadenie do jeho
e-mailového UCtu, na socialnu siet alebo na ind sluzbu a ten klikne na neznamy

odkaz alebo otvori prilohu.

Upozornenie
Ak je na navsteve priatel/niekto z rodiny a opyta sa, Ci si m6Ze poz-
riet e-maily na nasom zariadeni, odpovieme: ,,Ano, ale neklikaj na

Ziadne odkazy a neotvaraj prilohu.”

Pre takéto pripady je vhodné mat na svojom zariadeni hostovské konto, ktoré ma

vyraznejSie obmedzené splstanie programov a ukladanie stiborov.
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3.3.

Spravne pouzivanie

Aj samotny pouzivatel digitadlneho zariadenia musi dbat na jeho spravne pouzi-

vanie, aby tym zabranil neZiaducim problémom. Uvadzame niekolko tipov na

spravne pouzivanie:

1.

Ak sa na digitalnom zariadeni (hlavne cudzom) prihlasime na
webovu sluzbu, do aplikacie, tak je doleZité sa aj korektne odhlasit
po ukonceni svojej prace (kapitola 5.4).

Vynimkou je, ked mame zariadenie iba pre seba - vlastny telefon/tablet,
vlastné konto na rodinnom pocitaci/notebooku,... . Ak mame vlast-
né konto, nemusime sa odhlasovat zo sluzieb, ale mame sa odhlasit
z konta alebo aspon uzamknut obrazovku. Na tabletoch a mobilnych
telefonoch sa odhlasujeme stlacenim bocného tlacidla. Uzamknutie
obrazovky pocitaca so systtmom Windows je beZny sposob ochrany
bezpecnosti a sikromia pocitaca (klavesy Windows + L).

Bezpecna praca s webom (kapitola 5).

Bezpecné pouzivanie e-mailu a socialnych sieti (kapitola 6).
Neinstalovat programy a subory z nedéveryhodnych zdrojov (ide
najma o nelegalny softvér a amatérske produkty). Tieto programy by-
vaju Casto spojené s aplikaciami, ktoré mozu ohrozit bezpecnost prace
na pocitaci.

Nezadavat prihlasovacie udaje tak, aby to niekto mohol odpozo-
rovat.

Shoulder surfing (=pozeranie ponad plece) je metdda odpozerania (nie-
len) prihlasovacich idajov. Povodne pri tom Utocnik stal za pouZivatelom
a sledoval ponad plece napadnutej osoby, ¢o piSe (napr. informacie
do sukromného listu, prihlasovacie Gdaje do e-mailu, aplikacie alebo
pocitaca). V stcasnosti sa vyuZivaju rafinovanejsie metédy. Utocnik
navodi situaciu, kedy obet pouZije svoje prihlasovacie Gdaje (prihlase-
nie do socialnej siete, internetbankingu a pod.) a tie ,,odsleduje®, bud
klasicky pozeranim ponad plece alebo pomocou elektronickych pros-
triedkov ako su webové kamery, miniatirne kamery a pod. (pozor
na odomykanie mobilu v autobuse cez PIN alebo graficky vzor, zadavanie

hesla v pritomnosti inej osoby,...).



6. Vo verejne dostupnych priestoroch davat pozor, kde si kamery -

moznost odpozorovania zadania hesla, PIN-u.

3.4. Pravidelné zalohovanie

Pre zabezpecenie dostupnosti udajov v pripade zlyhania (porucha, neopravneny
zasah, vySsia moc a pod.) digitalnych zariadeni (tablet, mobil, pocitac, notebook

alebo pamatové médium) ndm pomédZze hlavne zalohovanie.

V pripade pravidelnych zaloh s dostatocnou frekvenciou je mozné pri poruche sys-
tému alebo po strate idajov minimalizovat straty sposobené nedostupnostou, Ci
dokonca stratou Udajov, pripadne nedostupnostou niektorych sluZieb.

Priklad: VSetky rodinné fotografie ukladdme na jedno zariadenie (tablet, mobil, pev-
ny disk, USB kluc,...). V pripade neopravitelnej poruchy tohto zariadenia stracame

vsetky ,spomienky*

Zalohovanie je vytvaranie kdpie potrebnych Gidajov nainé média klasickym kopiro-
vanim alebo pomocou $pecializovaného softvéru. V pripade zalohovania (hlavne
v organizaciach) by mala platit zasada 3-2-1. Urobime 3 képie minimdlne na
2 rozne média a jedna kdpia by mala byt mimo budovu, kde su prvé dve.

V domacich podmienkach sa zvyknu robit jednoduché kopie suborov, najma fo-
tografii a videi, kopirovanim do iného priecinka, na externé paméatové médium
(napr. externy pevny disk, USB kluc), napalovanim na CD-R alebo DVD-R média

alebo uloZenim do cloudu (nutné internetové pripojenie).

25



26

V pripade, ak uZ nastane krizova situacia, je dobré mat zalohu Gdajov vzdy k dis-
pozicii. Pravidelna zaloha Gdajov je dolezity bod ochrany Udajov. Pravidelnost
zalohovania si musi nastavit kazdy uZivatel podla svojich preferencii. PouZivatela

.....

zariadenia.

Velmi Casto sa podceriuje zalohovanie
prenosnych zariadeni (tabletov, mobil-
nych teleféonov). Zalohy tychto zariadeni
nemusime robit denne, ale s intenzitou
ich pouZivania by mala rast frekvencia

ich zalohovania. Obrazok 23 - Képia dat

Zariadenia typu tablet a mobilny telefon vyuzivaju sluzby pre zalohovanie cez
Specialne konto od vyrobcu (je na rozhodnuti pouzivatela, ¢i takato sluzbu vyuZi-
je). Cez toto konto je mozné zalohovat kontakty, fotografie, spravy, nastavenia
aplikacii aj niektoré iné subory. Alternativou je, v zariadeniach s operacnym sys-

témom Android, vyuzivat na zalohu tzv. ,google konto*,

3.5. Bezpe¢né vymazanie a likvidacia

Velmi ¢asto dochadza k uniku informacii prave neopatrnym zaobchadzanim s ne-
potrebnymi pamatovymi médiami. Ak z nejakého dovodu potrebujeme vyradit
pamatové médium (napr. pri vymene pamatového média za vacsie, pokazené
alebo poskodené médium a pod.), mali by sme zabezpecit, aby sa z nich nedali
Udaje precitat, ani obnovit. Velmi Casto sa zablda na vyradené zariadenia s pa-
matovymi médiami, ako su tablety, mobilné telefony, ale aj pocitace a notebooky.
Pri neodbornej likvidacii uloZzenych Gdajov ich moze skdseny Specialista pomerne
jednoducho obnovit, a tak ziskat aj citlivé idaje, ktoré boli predtym na nich ulozené
(r6zne doklady, vypisy z Uctu, neverejné fotky a videa, citlivé Gdaje,...).

Je rozdiel medzi oby¢ajnym vymazanim udajov a trvalym odstranenim.



Vzdy, ked zmaZeme slbor alebo aj prie-
¢inok vo svojom zariadeni, dojde iba

k zmazaniu cesty k tymto datam. Preto

mozno obnovit mnohé omylom zmazané
fotky, dokumenty, ale napr. z mobilnych
telefonov spatne vytiahnut aj spravy,

kontakty a osobné daje.

Delete
Na trvalu likvidaciu Gdajov sa pouZi- —
vaju rozne postupy, ktoré sa lisSia podla t%
typu pamatového média, poZzadovaného
stupna utajenia, pripadne Ci sa pamatové Obrézok 24 - Vymazanie

médium ma este dat pouzit.

Asi najznamejsia forma fyzickej likvidacie paméatovych médii je skartacia, kedy je
médium rozdelené na mnoZstvo malych casti. V domacich alebo kancelarskych
podmienkach je pouZitelnd na pamatové média ako papier, platobné karty, CD,
DVD a Blu-ray média, diskety.

Na skartaciu pevnejsich médii, ako si USB kluce, pevné disky, mobilné telefény,
tablety a pod., st potrebné priemyslové skartovacky, ktorymi disponuju firmy Spe-
cializujice sa na likvidaciu pamatovych médii. Cim je poZadovany vy3$i stupen
utajenia, tym mensie kiisky majud vzniknut po skartacii. Dobré skartovacky rozdelia
vloZené predmety na Casti do velkosti cca 5 mm.

Demagnetizacia (angl. degaussing) je metdda, ktora je pouZitelnd na odstranenie

Udajov na vsetkych pamatovych médiach, ktoré vyuZivaji magneticky zaznam.

Softvérové prostriedky na likvidaciu udajov vyuZivaji mnohonasobny pre-
pis jednotlivych oblasti na zaznamovom médiu a tym Uplne zlikviduju povodne
uloZené Gdaje. Problémom méZu byt pamatové média, u ktorych nemame priamy
pristup do jednotlivych oblasti, resp. paméatovych buniek (mobilné zariadenia ako
telefony a tablety, niektoré novsie SSD disky a pod.), u nich zostava jedine moZnost
fyzickej likvidacie zariadenia. Specidlnou ¢astou st vzdialené GloZiska, kde garan-

tuju bezpecné zmazanie prevadzkovatelia.
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4. Bezpecnost pocitacovych sieti

PocitaCova siet je systém vzajomne prepojenych a spolupracujicich pocitacov,
medzi ktorymi méZeme pohodlne a rychlo prenasat udaje, zdielat prostriedky
(napr. tlaciaren) a komunikovat medzi pouZivatelmi.
Vyznam pocitacovych sieti:
«  zdielanie Udajov (spolupraca
viacerych pouZivatelov),
«  zdielanie prostriedkov (napr.
tlaciarni, diskov),
. zvysenie spolahlivosti sys-

tému (v pripade poruchy je

mozné jeden zdielany pros-

triedok nahradit inym). Obrazok 25 - Internet

Pre domace pouZitie je mozné vytvorit mall osobnu siet, v ktorej su prepojené
viaceré zariadenia (pocita¢, mobil, tablet, tladiaren, ...). CastejSie samozrejme po-
trebujeme pripojit svoje zariadenia na internet, Co je pocitacova siet, ktora vznikla

.....

Pripojenie na internet je mozné realizo-
vat viacerymi technoldgiami:
1. kablové pripojenie (zvacsa pre
pocitace),
2. bezdrotové pripojenie - Wi-Fi
(mobilné zariadenia),
3. datové pripojenie (zvacsa pre
tablety a mobilné telefony).

Obrazok 26 - Pripojenie na internet

Cez bezdr6tové pripojenie moZu byt pripojené aj dalsie zariadenia ako tlaciarne Ci
inteligentné domace spotrebice.

Ak nemame tablet alebo pocitac pripojeny do pocitacovej siete, (itok nari moze
byt zrealizovany len fyzickym kontaktom.



Uto¢nik sa dostane fyzicky k zariadeniu alebo pouZivatel donesie $kodlivy softvér
na pamatovom médiu (napr. USB klU¢, pamatova karta). Unik informdcii z takého
zariadenia bez spoluprace pouzivatela (nemusi to byt vedoma spolupraca - strata

i odcudzenie) je prakticky nemozny.

Ak zariadenie pripojime do pocitacovej siete, vystavujeme ho tym moznym
Utokom po sieti (najma po pripojeni do neznamej alebo verejnej siete, napr.
v obchodnych centrach, hoteloch, ...), ktoré sa vacsinou snazia zneuzit zranitelnost
nejakej sietovej sluzby, pripadne vyuzit zle nastavenu sietovu sluzbu, a tak ziskat
neopravneny pristup k informaciam uloZenym v tablete, telefone alebo pocitadi,
nainstalovat Skodlivy softvér alebo ovladnut celé zariadenie. Rapidne sa tak zvysSu-

je moznost Uniku informacii a dat.

Komunikaciu realizovani pomocou bezdrétovej (WiFi) siete je lahké odpocuvat.
Na rozdiel od (drétovej) siete sa totiz netreba nikam pripajat, staci byt v dosahu

signalu.

Obrazok 27 - Wi-Fi siete
(*vzhlad okna s Wi-Fi sietami v Nastaveniach tabletu a obrazovka na pozadi v nasom
tablete sa m6Zu od vyobrazenia na obrazku lisit v zavislosti od verzie nasho operacného
systému a osobnych nastaveni)
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Na ochranu bezdrotovej siete sa vyuzivaju viaceré typy zabezpecenia:

pristup k sieti chranit heslom,

komunikaciu prostrednictvom siete Sifrovat,

obmedzit pristup do siete napr. filtrovanim zariadeni, ktoré majd pravo
sa pripojit (cez filter fyzickych adries zariadenia [MAC], kedZe kazdé za-
riadenie majedinecnl MAC adresu). Je to iba ochrana pristupu, nechrani

proti samotnému odpocuivaniu.

Ak sa uZz rozhodneme pripojit so svojim zariadenim na verejne pristupnu

Wi-Fi siet, napr. vsnahe usetrit mobilné data, skiisme sa drZat nasledujlcich zasad,

ktoré zvysia pravdepodobnost, Ze nase Udaje nezneuZije tretia strana:

pripajajme sa iba na stranky, ktoré zacinaju oznacenim https://, pretoze
takato komunikacia je bezpecnejsia,

majme svoje zariadenie vzdy aktualizované (operacny systém, softvér,
aplikacie),

pouZivajme iba overené aplikacie, t.j. stahujme ich iba z overenych zdrojov,
pouzivajme aktualizovany antivirusovy program,

vypinajme Wi-Fi vZdy, ked ju nepouzivame,

odhlasujme sa zo svojich Gctov.

Upozornenie
Byt opatrny sa vo virtualnom priestore vyplaca.

Uloha 9

Zobrazte dostupné Wi-Fi siete na zariadeni, na ktorom pracujete, vy-
berte jednu z nich a zistite:

NAzZOV Wi-Fi Siete: ..ottt .

Zabezpecena: Ano Nie




5. Bezpecna pracaswebom

Internet je zdrojom a archivom mnozZstva informacii. Vlastne na nom najdeme

takmer lubovolnul informaciu, ktord hladame. Staci sa len spravne pytat.

5.1. Nie vSetko, ¢o navstevujeme, je bezpecné

Obcas pri hladani informacii sa dostaneme na stranky, o ktorych bezpecnosti je
mozné pochybovat. Ak navstevujeme webové stranky, je dobré venovat pozor-
nost, Ci stranky su bezpecné. Velmi jednoduchy sposob zistenia zabezpecenej
webovej stranky, bez hlbsich teoretickych vedomosti, je vSimat si riadok adresy

webovej stranky.

Obrazok 28 - Riadok adresy pre zabezpecenl webovu stranku

Pismenka https oznacuju subor pravidiel (protokol), ktorymi sa riadi prenos doku-
mentov na webe. Https je zabezpeceny protokol, ktory komunikaciu Sifruje. Menej
bezpecny je zakladny protokol http bez Sifrovanej komunikacie. Tento protokol

nemusi byt zobrazeny.

Obrazok 29 - Riadok adresy pre nezabezpecent webovu stranku

Dnesné prehliadace v zariadeniach (tablety, mobilné telefony, pocitace) zobrazuju
adresu webovych stranok aj bez protokolu. Na paneli s adresou je automaticky
skryty protokol a ostavaibaikona zamku a webova adresa, resp. prinezabezpecenej
stranke je pridany text ,nezabezpecené“ alebo informacna ikona s vykri¢nikom.

Spolocnosti, ktoré vytvaraju aplikacie na prehliadanie webovych stranok sa v po-
slednych rokoch viac sustreduji na pouzivanie protokolu https a bezpecnejsi po-
hyb pouZivatelov na internete. Sifrované stranky (s protokolom https) sa uz stali
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Standardom a prehliadace uz nebudu zobrazovat, Ci je web, ktory navstevujeme
zabezpeceny - bude to akousi povinnostou. Indikator sa zobrazi iba pri navsteve

nezabezpeceného webu.

Obrazok 30 - Riadok adresy pre webovu stranku bez zobrazenia protokolu na tablete

Je potrebné si uvedomit, Ze zabezpecena webova stranka dava informaciu iba
o tom, Ze pripojenie na danu stranku je zabezpecené. Ni¢ nehovori o tom, i je

stranka (jej obsah) doveryhodna alebo nie.

Upozornenie
Vsetky aktivity, pri ktorych sa vyzaduje overenie (autentifikacia)

pouzivatela, by sa mali vykonavat iba na zabezpecenych doévery-
hodnych webovych strankach. Patria sem najma pristup k elek-
tronickej poste, online nakupy, financné transakcie, praca v infor-

macnych systémoch, komunikacia na socialnej sieti a pod.

Uloha 10
V prehliadaci zariadenia zadajte do adresného riadka webovu

adresu www.divadlo.sk

Zistite, Ci je stranka zabezpecena: Ano Nie
V prehliadaci zariadenia zadajte do adresného riadka webovu

adresu www.krizovkarsky-raj.sk

2

Zistite, Ci je stranka zabezpecena: Ano Nie




5.2. Nie vSetko, na ¢o klikame, je bezpecné

Bezpecnost na internete je podmienena psychikou, a to najma pocitom bez-
pecia. Kazdy utocnik chce, aby sa uzivatel, ktorého chce napadnut, citil pohodlne
a mal doveru voci zdrojom, ktoré pouziva/stahuje. Najvacsou hrozbou je naivita,
s ktorou pouZivatel internet vyuZiva a hlavne myslienka, Ze jemu sa nemdze nic
zlé stat.

Pred kazdym kliknutim si treba precitat, na co klikame. Ak st to bezné navigacné
prvky, ako tlacidla vo webovom prehliadadi, kliknutie je bezpecné. Ak nam, ale
pride vyzva s odkazom na neznamu stranku, urcite neklikat.

Pred kliknutim na odkaz si skontrolujme v pravom dolnom rohu prehliadaca
adresu, na ktori budeme presmerovany. Pozor je potrebné davat aj na drobné
preklepy v adrese.

Obrazok 31 - Kontrola webovej adresy odkazu

V pripade, Ze sa na strankach zobrazuju r6zne reklamy, neklikdme na nich, nakolko
mozZu obsahovat sSkodlivy softvér, ktory by sa mohol ulozit bez nasho vedomého
pricinenia do zariadenia.

Jednou z hrozieb pri navsteve webovych stranok, hlavne takych, kde zadavame
citlivé Gdaje (napr. prihlasovacie meno a heslo, Udaje k bankomatovej karte,...) je

tzv. pharming. Ide o podvodn( techniku, ked pachatel ovladne resp. presmeru-
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je skutoCné webové stranky institlcie (napr. stranky banky, socialnych sieti, pla-
tobnej brany,...) na nim vytvorené falosné/podvodné stranky. Dizajn stranok je
podobny alebo takmer rovnaky ako dizajn oficialnej stranky institdcie. Navstevnik
stranky preto ani nemusi zistit, Ze ma otvorenu falosSnd internetovu stranku.
Rozdiel objavime v detailoch. Napriklad vinom pismene v adrese webovej stranky
(napr. www.mojabankasl.sk namiesto www.mojabankasl.sk - zamena podobnych
pismen malého L a velkého 1) alebo v odlisnej doméne (.com namiesto .sk). Tato
taktika potom navedie ni¢ netusiacu obet, aby zadala citlivé informacie, akymi je
Cislo bankového Uctu, heslo, pristupové Udaje do firmy, k platobnej karte alebo
k platobnej brane. Vyplnené Udaje nasledne vyuzije Utocnik vo svoj prospech.

Obrazok 32 - Priklad pharmingu - falosna stranka na prihlasenie na socialnu siet

Upozornenie

Vsimajte si aj detaily vo webovych adresach stranok, hlavne tych,
kde planujete zadavat citlivé idaje:

. internetbanking vasej banky,

«  nakup v internetovych predajniach,

«  stranky zdravotnych poistovni a Statnych institdcii.




5.3. Registracia na rézne sluzby

Na webovych strankach sa Casto prihlasujeme cez portaly na rozne sluzby, napr.
do e-mailovej schranky, do internetbankingu, do poistovne, na socialnu siet,
do internetového obchodu,... Do vacsiny sluzieb sa musime najprv registrovat. Pri
registracii je velmi ddleZité preéitat si vSieobecno-obchodné podmienky, aby
sme presne vedeli, za akych podmienok budeme dand sluzbu vyuZivat. Ak si ich
neprecCitame, mozZe sa stat, Ze budeme nemilo prekvapeni, ako tomu bolo napr.
pri kauze spoplatnenych stranok. Prevadzkovatel sluzby v podmienkach uviedol,
Ze sluzba je spoplatnena a po registracii vystavil faktdru. Majitelia tychto stranok
sa nestitia ani zastrasovania - vyhrazaju sa sidom a exekdciou (https://www.cas.
sk/clanok/359836/spoplatnene-registracie-na-internete-co-ked-pride-necaka-
na-faktura/).
Janko Hrasko

. 4 : Bolebruch 123
Vec: Posledna upomienka Koo
Neuhradena faktira ¢.:4403082
Datum: 13. januar 2010
pri naSej opdtovnej kontrole prijatych platieb bolo zistené, Ze Vasa faktira ¢. 4403082 zo dila
02.11.2009 v sume 60,00 EUR nebola aj napriek 1. a 2. upomienke do dneSného dia
uhradend. Tymto Vés bezprostredne Ziadame o uhradenie pohl'adavky s udanim variabilného
symbolu na na$ bankovy ucet v lehote do 7 pracovnych dni .

Go Naw Mmoo CowMI Sl

Pro Content s.r.o.
Hronského 7

0001 |basne-portal.sk 1,000 60,00| 60,00 € 1CO: 44 840 705
Uhradené ku diu splatnosti 0,00 € DIC: 2022848377
Uroky z omeSkania 1,00 € Firma je neplatca DPH.

(01.09.2009 - 01.09.2010) Celkom k thrade| 61,00 €

Informaécie: Linka zakaznikom

Faktira, ktord Vém bola vystavend, sa vztahuje na zmluvu o poskytnuti sluzby za spristupnenie online | 421 (0) 944 442 548 *

databazy. K vyuZivaniu tejto sluzby je nutna registracia na nasich portaloch, pod udanim Vasho mena,
priezviska, bydliska a emailovej adresy. Dalej ste potvrdili, Ze ste sa so Vieobecnymi obchodnymi a
uzivatel'skymi podmienkami, vSeobecnymi uZivatel'skymi informaciami oboznamili, akceptovali ich a na
zaklade tejto akceptdcie ste dostali pristup na kompletni databazu. MozZnost odstipit’ od zmluvy v
zakonnej lehote do dvoch tyZdiiov od uzavretia zmluvy ste nevyuZzili.

Tymto Vas ziadame o ihradu horeuvedenej pohPadavky najneskor do
20.01.2010

prevodom na nas bankovy ucet. Pri prevode nezabudnite zadat’
spravny variabilny symbol 4403082

Bankové spojenie: CSOB a.s., ¢.i. 4009015266 / 7500.
Pri platbe zo zahranicia: IBAN: SK98 7500 0000 0040 0901 5266 SWIFT: CEKOSKBX.

V pripade, Ze v lehote do 7 pracovnych dni nebude Vasa pohl'adavka uhradend, bude vyméhanim bez
akéhokol'vek dalSieho upozornenia poverend pravnicka kancelaria a ndsledne bude zacaté exekucné
konanie voci Vasej osobe. Tymto Vam vznikni d'alSie ndklady. Vezmite dalej na vedomie, Ze sa
nachddzate v omeskani a v pripade, Ze VaSa pohladavka nebude uhradend ani v poslednej nami
stanovenej lehote, bude tato vymahana za celé obdobie platnosti tejto zmluvy, t.j. za 24 mesiacov.

+421 (0) 907 271 668 *
* po-pia 9.00h — 17.00h

Email

support@pro-content.eu

Bankové spojenie

CSOB a.s.

¢.u.: 4009015266 / 7500

Pri prevode zo zahranicia

IBAN:

SK98 7500 0000 0040 0901 5266

SWIFT: CEKOSKBX

Obrazok 33 - Kauza spoplatnenych stranok - upomienka
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Kauza spoplatnenych stranok

MAJ 16, 2011 | AKTUALITY

Stranky www.sampionat.sk, www.ms-hokej-2011.sk, www.hokej-2011.sk
a www.sampionat-2011.sk maju opat rafinované vSeobecno-obchodne podmienky,
neregistrujte sa tu.

Pozrite si http:/lvideo.markiza.sk/archiv-tv-markiza/televizne-noviny/62095
a http://vat.pravda.sk/pozor-60-eurove-stranky-su-spat-ludi-lakaju-na-majstrovstva-
p41-/sk_vkom.asp?c=A110422_125239_sk_vkom_p35.

Upozomiujeme spotrebitelov aj na dalSie rafinované webove stranky spolocnosti Online
Investment Group Ltd. www.sale4u.sk, www.knihovna.sk, www.hraj-to.sk,
www.skvelapozicka.com, www.stahujme.sk... Neregistrujte sa tu, ak nechcete dostat
fakturu za vyuZzitie sluzieb a informacii, ktoré sa dozviete na inych strankach zdarma.
Poznavacim znamenim je, ze pristup k inde vofne a zdarma dostupnym informaciam je
na tychto strankach podmieneny vyplnenim osobnych Udajov do registraéného
formulara. Pozorne si prezrite cel stranku. Po odkliknuti VSTUPTE na Gvodnej
stranke si pod registraénym formularom precitajte cely text v okne pod tlacidiom
REGISTROVAT. Takisto si precitajte celé vSeobecno-obchodné a uzivatel'ské
podmienky. AZ potom sa rozhodnite, i sa tu zaregistrujete.

Ak ste sa registrovali, poslite spolo¢nosti odstlpenie od zmluvy — koncept odstupenia
od zmluvy uzatvorenej na dialku — a ulozte si ho, aby ste to vedeli preukazat. V nasom
vzore najdete dve alternativy — pre tych, ktori sa sami neregistrovali a na stranke vébec

Obrazok 34 - Kauza spoplatnenych stranok - informacia v médiach

5.4. Bezpecné odhlasenie

V pripade prihlasovania sa do svojich Gctov (e-mail, socialne siete, internetban-
king,...) na verejnych pocitacoch (internetové kaviarne, pocitaCové miestnosti
v Skolach,...) alebo u znamych, t. j. z cudzich zariadeni, je velmi déleZité dbat na
korektné odhlasenia sa z uctu. V Ziadnom pripade nezatvdrame webov stranku,
na ktorej sme boli prihlaseni, len zatvorenim prehliadaca cez ,krizik“ [X] v pra-
vom hornom rohu (Standardne pre pocitace) alebo zatvorenim aplikacie v pripade
tabletov a mobilnych telefonov, pretoze stale ostdvame prihlaseni k sluzbe a ta
mozZe byt zneuZita. TieZ je potrebné dat pozor na to, Ci nie je nastavené automatické
ukladanie hesla.



6. Bezpecnost pri komunikacii

V tejto Casti sa budeme venovat bezpecnosti dvoch najrozsirenejsich spésobov

komunikacie na internete - elektronickej poste a komunikacii cez socialne siete.

6.1. Elektronicka posta (E-mail)

Elektronicka posta vznikla este pred vzni-
kom internetu v druhej polovici Sestde-
siatych rokov. Je to tzv. off-line komu-
nikacia, ktora funguje podobne ako kla-
sicka posta. Odosielatel odovzda spravu
svojmu posStovému serveru (,podacia
posta“), ten ju podla adresy prijimatela
nasmeruje cez siet postovych serverov az
na server, na ktorom ma prijemca spravy
zriadend schranku (,dorucovacia pos-

ta“), a ten mu ju doruci do jeho schranky. Obrazok 35 - E-mail

Prijemca si musi schranku otvorit, aby videl, ¢i ma v nej nejaké spravy.
Elektronicka posta je velmi pouZivanou sluzbou na internete, ktora je urcena pre
rychlu pisomnd komunikaciu. Okrem samotnych textovych sprav je mozné pros-
trednictvom elektronickej posty sticasne prenasat aj lubovolné subory, ako su
obrazky, fotografie, formatovany text v samostatnom stbore, zvukové, Ci video zaz-
namy. Pri pouzivani elektronickej posty sme limitovani len objemom prenasanych
dat.

Elektronicka posta predstavuje stale zaujimavy ciel pre kybernetickych Gtocnikov,

preto pri praci s nou musime dodrziavat bezpecnostné pravidla.

Najvacsim nebezpecCenstvom su nevyZiadané e-maily - SPAM. Spam Siri
nevyZiadanu reklamu, falosné spravy (hoax) alebo skodlivy softvér.
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Reklama - ponuky zasielané prostrednictvom e-mailu st jednou z foriem interne-
tovej reklamy. Ich hlavnou vyhodou st takmer nulové naklady, priame a okamZzité
dorucenie adresatovi. Reklama zasielana e-mailom je sama o sebe legitimna, ak
uZivatel ma zdujem ziskavat reklamné informécie z uritej oblasti. Casto si viak
nepraje, aby mu reklama bola zasielana, ale napriek tomu sa tak deje. V takomto

pripade sa reklamny e mail stava zaroven nevyziadanou postou - spamom.

Fama - hoax - je internetom (velmi ¢asto cez elektronickd postu) masovo Sirend
sprava. Ide bud o faloSnu poplasnu spravu, Zart alebo mystifikaciu - sprava sama
o sebe sa nezaklada na pravde. Medzi Casto rozsirené famy patria spravy, ktoré
upozornuji na neexistujice nebezpecenstva alebo slubujd rychle zbohatnutie.
Pri niektorych poplasnych spravach sa snazia autori zaistit co najvacsie rozsirenie
spravy vyzvami na dalSie preposielanie pod réznymi zdmienkami. Casté st famy
o mobilnych telefénoch, falosné alebo neaktualne prosby o pomoc, retazové listy
Stastia, ponuky na velké Ciastky penazi zo zahranicia. V zasade plati pravidlo, Ze
pokialspravaobsahujevyzvu k dalSiemuhromadnémurozosielaniu,idesnajvacsou
pravdepodobnostou o hoax. Na internete existuje niekolko Specializovanych stra-
nok s databazou fam (hoaxov), na ktorych si vieme overit pravost takejto spravy
predtym, ako ju preposleme dalej (napr. hoax.sk, www.facebook.com/hoaxPZ/,
hoax.cz).

I HOAX - MEDICINA, ZDRAVI l CIBULE PROTI CHRIPCE

» Cena za lizko pro pacienta s infarktem a covidem
» Cibule proti chfipce
» Clp v nose po testech na COVID 19

» Finanéni bonus pro pozdstalé po zemrelych na COVID 19

» Hlasova zpréva o brufenu a COVID-19 I Text hoaxu
» Infikované jehly na sedadlech

» Infikované jehly ve vydejni pistoli na &erpacich stanicich
» Koronavirus je podvod i

» LEPTOSPIROZA - ZAKLADNI HYGIENA

Prvni vyskyt: 10.2009

Diskuse ke zprévé | Poznamka redaktora | Vyjédreni odbornika | Dopliujici odkazy

Jak se nenakazit v dobé chfipkového fadéni

» Na chiipku v roce 1995 v Cesku (ne)zemielo 12 tisic lidi

» Némecti Iékafi neuposlechli zdravotni zékon WHO a nasli Iék na CORONA VIRUS
» Oéni nemoc z vychodu na Nachodsku

» Pomerance s krvi a HIV

» Rada ¢inského profesora na mozkovou mrtvici

» Rada synovce o COVID19

» Uéinky vakciny podle éisla $arZe - Slovinskd sestra prozradila vyznam kédu &isel

| OSTATNi VYMYSLENA VAROVANI A FAMY

» AIDS z kontaminovanych potravin

» Anonymné vkladné knizky

» Arabsti uprchlici podrezali na Dacicku hospodafska zvitata

» Automaticky postup Milose Zemana do druhého kola prezidentskych voleb 2018
» Bandnova kase od Nestlé

» Boj s policisty a novym systémem - zpochybnéni radard

V roce 1919, kdy chfipka zabila vic nez 40 miliond lidi, jeden IékaF navétivil fadu rodin s dotazem,
jestli potFebuji pomoc proti chfipce. Mnozi uz byli nakaZeni, mnozi uz zemreli.

Lékar jednou potkal sedlaka a k jeho prekvapeni byli vichni z rodiny zdravi. Kdy? se lékaF zeptal, co
délaji jinak neZ ostatni, selka mu odpovédéla, Ze

*DO MISTNOSTI DALI NADOBY S NEOLOUPANOU CIBULL. *

Lékar ji pochopitelné nevéFil a ptal se, jestli by mu dali jednu jejich cibuli, aby si ji prohléd| pod
mikroskopem. Dali mu ji a on ji prohlédl, nasel na ni viry chfipky. Cibule evidentné pohltila véechny
viry a uchranila rodinu zdravou.

Slysela to jedna kadefnice a v provozovné postavila nékolik hrnké s cibuli a jako zazrakem nikdo z
personalu se nenakazil chfipkou, ackoliv byli nechranéni ve stalém ve styku se zakazniky.

ProtoZe je to lacina véc, vyplati se zkusit to jak doma, tak v zaméstnani a uvidi se, jestli to bude
Ucinkovat. My jsme to udélali a chfipku jsme opravdu nedostali. KdyZ to pom{iZe tob& a tvym blizkym
ke zdravi, je to pro vas to nejlepsi. Kdyz ndhodou nékdo onemocni, stejné moc neztratis, jen néco
drobnych za cibuli.

Obrazok 36 - Ukazky hoaxov zo stranky hoax.cz
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Ak zistime, Ze ide o hoax, mali by sme slusne upozornit iba odosielatela (hlavne

ak to je niekto zndmy - zrodiny, priatel,...), aby spravu nesiril a poslat mu pripadne

odkaz na webovu stranku hoaxu.

Ako mozZe hoax skodit:

obtazuje prijemcov (zaplfiovanie e-mailovej schranky),

nebezpecné rady,

nadbytocné zatazovanie liniek a serverov,

strata doveryhodnosti odosielatela (pri odosielani hoaxov z pracovnej
adresy je mozné poskodit aj zamestnavatela),

prezradenie dovernych informacii (nepouzivanie skrytej kdpie pri
posielani, zoznam adries moZe byt odchyteny a zneuZity na rozposielanie
spamu),

nekriticky prijem informacii a ich dalSie Sirenie,

psychicka manipulacia (vzbudzuju pocit ohrozenia, viny,...),

posilriovanie povercivosti (retazové listy Stastia).

Uloha 11

Na webovej stranke www.hoax.cz v asti Aktuality zistite, ktory
hoax bol druhy v poradi medzi TopTen ¢eskych hoaxov a retazovych
sprav za konkrétne obdobie (konkrétny mesiac).

NAZOV hOAXU: oottt e :
= = Tl .

Upozornenie
VZdy si skontrolujte masovo rozposielanu spravu, ktora obsahuje
ponuky, prosby, informacie o zdravi,... aj ked pride od znameho.
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Podvodna sprava - takd sprava, ktord sa snaZi uviest prijemcu do omylu a tym
ziskat pre jej tvorcu nejaky prospech. Zamerne sme pouZili vyraz tvorca spravy,
pretoZe odosielatel (aspon ten, ktory je uvedeny v sprave) je spravidla falosny.
Podvodné spravy velmi ¢asto obsahuju Skodlivy softvér v prilohach, pripadne sa

snaZia ziskat prihlasovacie Udaje (tzv. phishing).

Phishing (z anglického password fishing - doslova rybolov hesiel) je ¢innost, pri
ktorej sa podvodnik snaZi vyldkat od pouZivatela pristupové udaje, napr. do elek-

tronickej posty, do internetbankingu, k platobnej karte.

Vacsinou sa takéto podvodné spravy snazia dostat prijemcu do nestandardnej
situacie. Napr. banka oznami zablokovanie bankového Uctu, spravca servera chce
rieSit problém s e-mailovym kontom, organizator lotérie oznamuje vyhru a chce ju
odovzdat, neStastna vdova Ziada o pomoc pri prevode dedicstva z nejakej rozvojo-
vej krajiny do Eurdpy a pod. Pri snahe o rieSenie takejto situacie sa pokusia ziskat
pristupové Gdaje bud priamo vyziadanim v sprave (spravca servera potrebuje na
rieSenie problému s e-mailovym kontom prihlasovacie (daje) alebo odkazom na
falosnu stranku (aby sme sa hned prihlasili do banky). V pripade, Ze zareagujeme
na spravu, napr. o vyhre, postupne napisu, co vSetko potrebujui na odovzdanie
vyhry a nakoniec m6Zu Ziadat bud prihlasovacie Gdaje do banky alebo Ghradu ne-

jakého poplatku (napr. dane z vyhry, aby mohli vyhru vyplatit).

Pokusy o phishing je mozné nahlasit organizaciam, v ktorych mene Gtocnik vystu-
puje.

Obrazok 37 - Ukazky podvodnych e-mailov



Okrem phishingu je velmi Casty aj tzv.
vishing, ¢o je podvodny postup s vy-
uzitim telefonického rozhovoru alebo
sms spravy, pomocou ktorého sa utocnik
snaZzi ziskat citlivé udaje (osobné daje,
pristupové hesla do Internetbankingu,
Cisla platobnych kariet a pod.).

Zamyslime sa predtym, ako koname:
Ilgnorujme e-maily alebo komunikacie,
ktoré vytvarajd pocit naliehavosti a vy-
Zaduju, aby sme reagovali na krizu, ako
napriklad problém s bankovym uc¢tom
alebo danami. Obrazok 38 - Priklad vishingu
Pri tomto type sprav pravdepodobne ide

o podvod.

Ak mame pochybnosti o sprave, vyhodme ju: Kliknutim na odkazy v e-mailoch
je Casto sposobom, akym Utocnici ziskavaju pristup k nasim osobnym tdajom. Ak
e-mail vyzera divne, aj ked pozname osobu, ktora ho poslala, najlepsie je odstranit

ho. Pripadne oslovit odosielatela a opytat sa ho na danu spravu.

Dal3ie typy podvodnych e-mailov su také, ktorych Gcelom je zavedenie $kod-
livého softvéru do pocitaca prijemcu. Typicky to byvajd spravy, v ktorych je pri-
jemca upozorneny na kritickl chybu nejakého softvéru, a vyrobca mu posiela
odkaz na aktualizaciu, ktora tito chybu odstrani. Namiesto aktualizacie si prijemca
spravy nainstaluje Skodlivy softvér. Inou moznostou je poslanie spravy s infikova-
nou prilohou. Z tohto dévodu sa neodportc¢a nastavenie automatického otvara-
nia priloh, ked otvorenim spravy sa otvori priloha, ¢im sa spusti skodlivy softvér
a nainfikuje pocitac.
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Upozornenie

Nikdy neposkytujte citlivé udaje vo forme odpovede na e-mail,

aj ked sa zda, Ze priSiel od znamej doveryhodnej institdcie (napr.
banky).

Nikdy neklikajte na odkazy v podozrivych e-mailoch.

Nikdy neotvarajte prilohy nevyZiadanych e-mailovych sprav.

Napriek opatrnosti pri praci s elektronickou postou je moZné, Ze et bol skom-
promitovany pri Uniku osobnych Gdajov. Stranka HIBP (Have | Been Pwned) -
https://haveibeenpwned.com bola vytvorena ako bezplatny zdroj pre kazdého,

kto by chcel zistit, ¢i jeho Ucet mohol byt vystaveny tomuto riziku pri Gniku Gdajov.

Obrazok 39 - Over svoj e-mail

Uloha 9

Na webovej stranke https://haveibeenpwned.com/ overte, ¢i vasa

e-mailova adresa bola skompromitovana.

Ano Nie




6.2. Socialne siete

Socialna siet je sietovd sluZba
pristupnd cez webovl stranku
alebo aplikaciu urent na nadva-
zovanie a udrZiavanie kontaktov
medzi ludmi. KaZdy pouZivatel
si vytvori vlastny profil, v ktorom

napiSe o sebe zakladné informacie.

Obrazok 40 - Socialne siete

Na zaklade tychto informacii sa nadvazuju vztahy medzi pouZzivatelmi, ktori sa
spajaju do skupin. Vzajomnymi prepojeniami pouzivatelov a skupin vznika siet
vztahov. Nevyhodou socialnych sieti je fakt, Ze pouZivatelia nemusia do svojho
profilu vlozit pravdivé informacie, a je to takmer nemozné zistit.

Priklady socialnych sieti: Facebook, LinkedIn, Twitter.

Asi najrozsirenejsia socialna siet Facebook mala mat skor sikromny charakter.
Napr. uz samotny profil v porovnani s profesionalne zameranymi portalmi (napr.
LinkedIn) umoZiiuje zadat mnoZstvo osobnych udajov (napr. datum narode-
nia, rodinni prislusnici, vztahy, politicka a naboZenska prislusnost), ale sicasne
umoziuje zvolit, kto mdze jednotlivé informacie vidiet (verejnost, priatelia
mojich priatelov, len priatelia,...). Na vSetkych portaloch vsak mozu uZivatelia

priradit k svojmu profilu fotografiu, ktora sa zobrazi verejne.

Tak, ako v skuto¢nom Zivote clovek nezdiela vsetky informacie verejne, ale niek-
toré len v istom okruhu [udi, tak isto, moZno aj opatrnejsSie, by mal narabat s in-
formaciami, ktoré poskytuje vo virtuadlnom svete socialnych sieti. Pri (takmer)
kazdej informacii na socialnej sieti je mozné nastavit Groven zobrazovania Udajov:
«  verejné - pre kohokolvek s i¢tom aj bez U¢tu na Facebooku = Ziadne
sukromie.
. priatelia, priatelia okrem ..., konkrétni priatelia - informacie st dos-
tupné pre tych, ktorych sme oznacili za ,,priatelov“. Zakladnou otazkou
byva, Ci su ,,moji priatelia“ (na sieti) naozaj moji priatelia.
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« ibaja- ochrana sukromia pre pouzivatelov, ktori si svoje stikromie
chrania. Pri tomto nastaveni, nema okrem vlastnika nik iny pristup
k zverejnenym informaciam.

«  NajzloZitejsim, ale najlepsim rieSenim je definovanie vlastnych pravi-

diel pre Grovne sikromia - Vlastné (pre jednotlivcov, skupiny, ...).

Vlastnime svoju online pritomnost: Je v poriadku obmedzit pristup len istej sku-
pine [udi, ktori m6Zu pristupovat k nasim informaciam a obsahu, ktory zdielame.
Ziskajme viac informacii o nastaveniach ochrany osobnych Gdajov a zabezpecenia
na nasich oblubenych webovych strankach.

V kazdej volnej chvilke, kazdy den, miliony ludi hladaju na socialnych sietach
novych priatelov alebo komunikuju so starymi kamaratmi. Zdielaju aj intimne
udalosti svojho Zivota. A mnoho veci v Zivote robia hlavne preto, aby o nich mohli
dat vediet na socialnych sietach. Ludia Casto zverejriuju zneuZitelné osobné in-
formacie, napr. fotografie, Casové plany, osobné daje. Neuvedomuiju si, kto vset-

ko k nim ma pristup, a ¢o vSetko sa z nich da zistit a zneuzit.

Jednym z najvaéSich omylov na socidlnych sietach je zverejfiovat o sebe prili$
mnoho informacii. PouZivanie skutoéného mena, zverejfiovanie fotografii, adre-
sa bydliska alebo Skoly, do ktorej dieta chodi, mo6Ze viest az k obtaZovaniu ale-
bo Utoku aj v redlnom svete. Uplne beZné je na internete zverejiiovat fotografie
seba a svojich kamaratov, problematické su aj takzvané ,statusy“, kde sa ludia
radi podelia s kamaratmi o r6zne aktualne informacie. Mnohi ludia na socialnych
sietach verejne uvadzaju, Ze sa balia na dovolenku, ¢akaju na lietadlo, prileteli do
slnecnej destinacie, atd., o je ideadlnou informaciou napriklad pre zlodeja, ktory

mozZe dovolenkarom vykradnut opusteny dom.



Obrazok 41 - D6sledok zverejiiovania informacii na socialnej sieti

Pri pouzivani roznych sluzieb ako socialne siete, blogy, internetové fora a iné cloud
sluzby si musime uvedomit fakt, Ze vSetky informacie, ktoré na tychto sluzbach
zadame uz nikdy nebude mozné trvale zmazat. Aj v pripade, Ze nahrané data ne-
skor zmaZeme totiz nemo6Zzeme mat istotu, Ze si ich medzitym nikto neskopiroval.
Tiez je znamym faktom, Ze niektoré socialne siete obsah nemazu, zostava uloZeny
aj nadalej. Informacie o pouZivateloch su takto zhromazdované a strojovo spraco-

vané pre dalSie pouZitie v buddcnosti.
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To, ¢o uverejnime, bude uverejnené navidy: Musime si byt vedomy toho, Ze ked

uverejnime na internete obrazok alebo spravu, moéZzeme tieZ neimyselne zdielat

osobné Udaje o sebe a svojich rodinnych prislusnikoch - napriklad miesto, kde Zi-

jeme.

Upozornenie

Ako by povedali nase staré mamy: ,,Ak nechces, aby sa niekto nieco
dozvedel, tak to nehovor nikomu“ Toto mozno aplikovat aj v sucas-
nosti. Ak nechcete, aby sa niekto dostal k vasim sukromnym fot-
kam alebo inym dovernym informaciam, tak ich nezverejiiujte

v online prostredi.

ESte nezodpovednejsie ako dospeli sa tu vak spravaju deti, ktoré st schopné o sebe

prezradit vSetko. To ¢asto zneuZivaju zlocinci, ktori si hladaju mladych kamaratov

pod faloSnou identitou.

Potencialne nebezpecenstva spojené s pouzivanim socialnych sieti:

Kybersikanovanie - Sikana realizovana prostrednictvom informacnych
a komunikacnych technologii, hlavne prostrednictvom internetu a mo-
bilného telefonu. Najcastejsie ide o zasielanie obtazujucich, urazaju-
cich ¢i itocnych e-mailov a SMS, vytvaranie dehonestujicich stranok

a blogov, pripadne zverejriovanie fotografii a videi s cielom ubliZenia
inej osobe.

Grooming - vytvaranie doverného vztahu s cielom zneuZit neplno-
letd osobu.

Falo3na totoZnost/identita - beZny jav na socialnych sietach. Velkou
skupinou st maloleti, ktorf si vytvorili Gicet na sieti aj ked nespliiaju
podmienku minimalneho veku a naplnili profil nepravdivymi ddajmi.
Dal3ia skupina st osoby, ktoré chcti komunikovat na socialnej sieti, ale
nemaju zaujem vyzradit vlastnu identitu, tak pouZiju vymyslenu. Falos-

na identita sa zneuZiva aj na Sirenie nepravdivych informacii.

Podvodné spravy sa objavuju aj na socialnych sietach. Podvodnici sa snaZia vylakat

od pouZzivatela pristupové Gdaje.




Obrazok 42 - Podvodna sprava na Facebooku

Co v3etko o nas socialne siete vedia? Kontrolujeme socidlne siete alebo so-
cialne siete kontroluju nas?

Viac sa méZzeme dozvediet, ak si pozrieme dokumentarny film The Social Dilem-
ma (Socialni dilema), ktory trafil klinec po hlavicke. Ukazku je mozné pozriet
na webovej stranke https://www.netflix.com/sk-cs/title/81254224.

Dokument nam ukazuje, ako naozaj funguju socialne siete. Socialne siete nam
serviruju to, o chceme vidiet, vo forme, v akej to chceme vidiet. VSetko na striebor-
nom podnose. Len aby to vyvolalo reakciu, otvorenie, lajk, komentar a najdolezi-

tejSie, aby sme to posunuli dalej zdielanim. Pre falosné spravy sa stali priam rajom.
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Cim viac ¢asu tu strdvime, ¢im viac obsahu vidime, tym vznika va&si priestor na
predaj reklamy a produktov, tym viac dolarov tecie do vrecka akcionarov a ma-

jitelov.

Obrazok 43 - Podvodna sprava na Facebooku

A prave o to tu ide. V dokumente na problém upozoriuju aj tvorcovia a popred-
ni predstavitelia, ktori nam socialne siete priniesli, tak je jasné, Ze ide o vec, pred
ktorou si uZ nemozno zatvarat ocCi. PribliZuje ndm Spinavé triky, ktoré dnes socialne

siete pouzivaju na to, by nas k obrazovke priputali na ¢o najdlhsi ¢as.

Ale na zaver je potrebné povedat, 7e silu a moZnosti socialnych sieti vieme
vyuZivat ajvprospesnych oblastiach Zivota. Vo vzdeldvacich sietach st zoskupeni
najma Studenti s cielom spolupracovat s ostatnymi Studentmi na akademickych
projektoch, komunikovat s ucitelmi, riesit spolocne na dialku problémy. Kazdy den
vznikaju socialne siete a stranky zamerané na urcity konicek, ich uZivatelia hlada-
ju ludi z celého sveta, s ktorymi maji rovnaké zaujmy, cela komunikacia vsetkych
v sieti sa to&i okolo ich najoblibenej$ej Cinnosti. Dalsim prikladom prospe3nej
siete s profesijné siete; vytvaraju sa vo firmach a sliZia na komunikaciu medzi

zamestnancami a zamestnavatelom, no taktieZ medzi firmou a zakaznikmi.



7. Zhrnutie

Na zaver skiisme zhrnut, ¢o sme sa mali naudit, a ¢i sme to zvladli.

Kognitivne (vzdelavacie) ciele

porozumiet klicovym pojmom z oblasti informacnej bezpecnosti

poznat opatrenia na zamedzenie neautorizovaného pristupu

k Gdajom

poznat odporucané politiky pre vyber hesiel

rozumiet doleZitosti pravidelnej aktualizacie softvéru

rozumiet pojmu skodlivy softvér (malware)

rozumiet principom fungovania antivirusového softvéru

poznat zasady spravneho zalohovania

rozliSovat Ci je bezdr6tova siet zabezpecena alebo nie

rozpoznat zabezpecené webové stranky

rozumiet pojmu pharming (presmerovanie na podvrhnuté webové
stranky)

rozumiet, Ze k pouZivatelskému Gctu v pocitaCovej sieti sa pristu-
puje cez pouzivatelské meno a heslo a G¢et ma byt zamknuty alebo
pouzivatel ma byt odpojeny, ked sa na Ucte nepracuje

rozumiet dovodom na ochranu osobnych Gdajov/informacii

rozumiet pojmu phishing (odchytavanie pristupovych tdajov)
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Afektivne (postojové) ciele

vnimat nutnost zabezpecenia digitalnych zariadeni a dat uloZzenych
v nich

chapat, aky vplyv na bezpecnost moze mat pripojenie sa do siete:
Skodlivy softvér, neopravneny pristup k idajom, narusenie stkro-

mia

kriticky vyhodnotit nutnost vytvarania roznych Gctov na rozne sluz-

by (online nakupy, finan¢né transakcie, socialne siete,...)

uvedomit si dosledky vykonavania niektorych ¢innosti pri nezabez-
pecenom pripojeni do siete (napr. verejné bezdrotové siete) alebo
na nezabezpecenych webovych strankach

kriticky vyhodnotit bezpec¢nost svojich hesiel pri pristupe do za-

riadenia, siete, r6znych Uctov pre rézne sluzby

chapat, Ze je dolezité neuvadzat doverné alebo osobné identi-

fikacné informacie na strankach socialnych sieti

uvedomovat si moznost dostat nevyziadanu, podvodnd elektroni-
ckd spravu

uvedomovat si nebezpecenstvo nakazenia pocitaca virusom pri ot-

varani elektronickej spravy alebo prilohy spravy

chapat dolezitost existencie zaloZznych postupov v pripade straty
Udajov zo zariadenia




Psychomotorické (vycvikové) ciele

analyzovat pouZivané hesla z pohladu bezpecnosti

skontrolovat silu pouZivanych hesiel

navrhn(t nové heslo spliiajlice kritéria silného a bezpe¢ného hesla

vediet pomocou antivirusového programu skontrolovat konkrétnu

pamatovl jednotku, priecinok alebo stbory

vediet zalohovat Gdaje na urcené miesto

vediet skontrolovat pripojenie cez bezdrotovu siet a urdit, Ci je za-

bezpecené alebo nie

rozpoznavat moznu podvodnd, nevyZiadanu spravu elektronicke;j

posty

vyhodnotit moZné zneuZitie e-mailovej adresy

vyhodnotit konkrétnu webovu stranku ako zabezpecent alebo ne-

zabezpecenu
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Digit@Ini seniori

Na webovej stranke projektu ,,ZlepSovanie digitalnych zrucnosti seniorov
a distriblcia Senior-tabletov www.digitalniseniori.gov.sk najdete:
« UZitoCné informacie o projekte

Informacie o Skoleniach

Online Skoliace materialy

Online Skoliace aktivity

Spriatelené organizacie podporujlice vzdelavanie seniorov

Pre viac informacii o projekte a Skoleniach, taktiez ako technicku
podporu pre vase digitalne zariadenie kontaktujte telefonicku linku
pocas pracovnych dni v ¢ase od 08:00 do 16:00 h.

Call Centrum: 02/35 80 30 80
Kontaktujte nas aj e-mailom na digitalni.seniori@mirri.gov.sk
Projekt ,,ZlepSovanie digitalnych zrucnosti seniorov a distribucia

Senior-tabletov“ je financovany z Planu obnovy a odolnosti SR
ako investicia ¢.7 Komponentu 17 (Digitalne Slovensko).

ISBN 978-80-974240-8-4



